TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS
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Andar: 6°

CONTRATO N2 122/2023

GECONT/CONTRAT
Ct. n2. 122/2023 (SIAD n® 9385965)

CONTRATO

de prestacéo de servicos que entre si celebram o TRIBUNAL DE
JUSTICA DO ESTADO DE MINAS GERAIS e a empresa ALGAR
MULTIMIDIA S.A.

O TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS , com sede em
Belo Horizonte/MG, na Av. Afonso Pena n®. 4.001, CNPJ n® 21.154.554/0001-13, a seguir
denominado apenas TRIBUNAL neste ato representado pela Juiza Auxiliar da Presidéncia,
RAQUEL GOMES BARBOSA, conforme delegacao de competéncia que |he foi atribuida pela
Portaria TIMG n®. 6.043/PR/2023, de 14 de margo de 2023, e a empresa ALGAR MULTIMIDIA
S.A., com sede em Uberlandia/MG, na rua José Alves Garcia, n2. 415, Bairro Brasil, CNPJ n®.
04.622.116/0001-13, a seguir denominada CONTRATADA, representada por seus
Procuradores, Sr. JEANKARLO RODRIGUES DA CUNHA, CPF n° 047.399.926-98, e Sr.
ANTONIO CARLOS ALLIG, CPF n°. 434.091.300-63, celebram o presente Contrato decorrente
do Processo SISUP n2. 235/2023 - Processo SIAD nf. 230/2023 - Licitacao n? 073/2023 -
Pregao Eletronico - Lote 02, regido pela Lei Federal n®. 10.520/2002, pelas Leis Estaduais n®.
13.994/2001 e n° 14.167/2002, pelos Decretos Estaduais n°. 45.902/2012 e n®. 48.012/2020,
subsidiariamente pela Lei Federal n°. 8.666/1993 e pelas clausulas deste.

DO OBJETO

CLAUSULA PRIMEIRA: O objeto do presente Contrato é a prestacdo do Servico de provimento
de acesso a Internet com o fornecimento de links de acesso dedicado enderecamento IP vélido
e fixo, que incluem equipamentos e enlaces, por meio de infraestrutura de fibra 6ptica, para as
unidades do TRIBUNAL, conforme nivel de servico e caracteristicas técnicas definidas neste
instrumento e no Temo de Referéncia e seus anexos do Edital da Licitacdo n® 073/2023 - Lote
02, bem como de acordo com a Proposta da CONTRATADA apresentada na referida Licitacao,
parte integrante e inseparavel do presente Contrato.

DA FISCALIZACAO DA EXECUCAO DO CONTRATO

CLAUSULA SEGUNDA: Observado o disposto no art. 67 da Lei Federal n®. 8.666/1993, o
acompanhamento e fiscalizacdo dos servicos objeto deste Contrato serdo geridos pelo(a)
servidor(a) efetivo(a) ocupante do cargo de Gerente daGeréncia de Infraestrutura
Tecnoldogica — GETEC, vinculada a Diretoria Executiva de Informatica — DIRFOR do
TRIBUNAL, que designara formalmente o(a) servidor(a) efetivo(a) a quem incumbira a
fiscalizagdo contratual.

2.1.A administracdo e fiscalizagdo pelo TRIBUNAL n&o excluem nem reduzem a
responsabilidade da CONTRATADA pelo cumprimento das obrigacées decorrentes deste



instrumento.

2.2. A equipe de supervisao e fiscalizacdo do TRIBUNAL devera acompanhar a regularidade
fiscal da CONTRATADA perante o CAGEF, durante toda a execucao contratual, tomando as
providéncias cabiveis junto a mesma, caso a manutencao dessa regularidade seja alterada.

2.2.1. A regularidade referida neste subitem abrange também a verificacdo dos seguintes
cadastros:

a) Cadastro Nacional de Empresas Punidas - CNEP;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS;
c) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa - CNIA;

d) Cadastro de Fornecedores Impedidos de licitar e contratar com a Administracdo Publica
Estadual — CAFIMP.

2.3. Os gestores/fiscais deste Contrato devem monitorar e reavaliar periodicamente os riscos de
integridade da CONTRATADA, conforme regulamento proprio.

2.4. A forma de comunicacdo entre os gestores e/ou fiscais do TRIBUNAL e o preposto da
CONTRATADA devera ser realizada, preferencialmente, pelo SEI.

2.5. O gestor deste Contrato podera solicitar a CONTRATADA informagdes complementares
para acompanhamento de questdes relacionadas a sua Integridade.

DA EXECUCAO DO OBJETO

CLAUSULA TERCEIRA: O detalhamento dos servicos a serem contratados, bem como as
exigéncias de execucdo pela CONTRATADA, estao descritos no Anexo | deste Contrato.

3.1. Os servigos deverao ser prestados nos locais em que os links seréo instalados.

a) Lote 2: Data Center Centro Operacional (CEOP) — Avenida do Contorno, 629 - bairro Floresta
— Belo Horizonte/MG.

3.2. Termo de sigilo e confidencialidade:

3.2.1. O Termo de Sigilo e Confidencialidade devera ser elaborado conforme modelo constante
do Anexo |IA do Termo de Referéncia do Edital da Licitagdo n® 073/2023.

3.2.2. O Representante Legal (quem assinou o contrato), o Gerente do Contrato e o Supervisor
da CONTRATADA deverao assinar Termo de confidencialidade e sigilo, conforme modelo, e
apresenta-lo ao TRIBUNAL, no prazo de 20 (vinte) dias Uteis apds assinatura deste Contrato.

3.2.2.1. Na ocorréncia de nomeacédo de novos representantes da CONTRATADA, durante a
vigéncia deste Contrato, este termo devera ser novamente apresentado ao TRIBUNAL no prazo
de 20 (vinte) dias uteis.

3.2.3. A CONTRATADA devera manter junto aos seus prestadores de servigos contratados,
modelo similar de termo de sigilo, cabendo a mesma zelar junto a eles, pelo sigilo ou
confidencialidade das informagdes adquiridas na prestacéo dos servigos.

3.2.4. A qualquer momento, o TRIBUNAL podera solicitar a apresentacdo de termo assinado
por quaisquer prestadores de servicos da CONTRATADA.

3.3. Propriedade intelectual e direito patrimonial: A CONTRATADA cederd ao TRIBUNAL,
nos termos do artigo 111 da Lei n® 8.666/93, concomitante com o art. 4° da Lei n® 9.609/1998, o
direito patrimonial e a propriedade intelectual em caréater definitivo dos projetos desenvolvidos e
os resultados produzidos em consequéncia do cumprimento deste contrato, entendendo-se por
resultados quaisquer estudos, relatérios, descricdes técnicas, protétipos, dados, esquemas,
plantas, desenhos, fluxogramas e documentacao didatica, em papel ou midia eletrénica.

3.4. Confidencialidade:



3.4.1. A CONTRATADA tratara confidencialmente todos os documentos, dados e informacdes
que |Ihe forem fornecidos ou mesmo por ela elaborados ou caso tenha acesso, em virtude dos
servigos ora contratados.

3.4.1.1. A divulgacgéo e/ou reproducéo, parcial ou integral, em qualquer tipo de midia existente
no mercado, de qualquer informacao privilegiada, para fim diverso do estipulado neste contrato,
somente podera ser feita mediante prévia autorizacao, por escrito, do TRIBUNAL.

3.4.2. Todas as informacgdes, dados e documentos entregues a CONTRATADA serédo aceitos
e/ou elaborados em carater confidencial, ndo devendo ser divulgados a terceiros em qualquer
tempo, exceto se houver autorizacao expressa por escrito do TRIBUNAL.

3.4.3. CONTRATADA se obriga a obter de seus empregados, representantes, prepostos ou
subcontratados, compromisso idéntico de sigilo, com relacdo a essas informacgdes, dados e
documentos.

DAS OBRIGACOES
CLAUSULA QUARTA: Constituem obrigagdes das partes:

4.1. DO TRIBUNAL:

4.1.1. Disponibilizar todas as informacdes e documentacdo necessarias a elaboracdo e
execucao dos servigos, bem como alocar pessoal do seu quadro visando garantir a cooperacao
necessaria para o seu desenvolvimento para a implantagdo do servigo.

4.1.2. Rejeitar, no todo ou em parte, o objeto contratual entregue em desacordo com o previsto
neste Contrato, justificando as razdes da recusa.

4.1.3. Notificar a CONTRATADA, fixando-lhe prazo, para corrigir defeitos ou irregularidades
encontradas na execucao do objeto.

4.1.4. Efetuar os pagamentos nas condi¢des pactuadas neste Contrato.

4.1.5. Comunicar a CONTRATADA toda e qualquer ocorréncia que interfira na realizacao dos
Servigos.

4.1.6. Permitir o acesso dos profissionais da CONTRATADA as dependéncias do TRIBUNAL
quando necessario.

4.17. Disponibilizar equipe técnica para o acompanhamento das atividades da CONTRATADA
que serdao executadas nas dependéncias do TRIBUNAL, visando ao fornecimento de
informacgdes necessarias e a absorcao das tecnologias e solugdes implantadas.

4.2. DA CONTRATADA:

4.2.1. Manter sigilo sobre os dados, materiais, documentos e quaisquer informacdes que venha
a ter acesso, direta ou indiretamente em razao da execucao do objeto deste Contrato, devendo
ser tratada como informacéo sigilosa, sendo expressamente proibida sua revelacao, reproducao
OU exposicao a terceiros, sob pena das sangdes cabiveis.

4.2.2. Acatar, no prazo estabelecido na notificacdo feita pelo fiscal, as instrugdes, sugestoes,
observacdes e decisdes que emanem do TRIBUNAL, corrigindo as deficiéncias apontadas
quanto ao cumprimento das clausulas contratuais.

4.2.3. Prestar todos os esclarecimentos técnicos e administrativos que forem solicitados pelo
TRIBUNAL, relacionados a prestacao dos servicos.

4.2.4. Comunicar por escrito ao TRIBUNAL qualquer anormalidade, prestando os
esclarecimentos necessarios.

4.2.5. Manter, durante a execucdo do contrato, em compatibilidade com as obrigacdes



assumidas, todas as condi¢cées de habilitacdo e qualificacdo exigidas na Licitacdo, devendo
comunicar ao TRIBUNAL, imediatamente, qualquer alteracdo que possa comprometer a
execucao deste contrato.

4.2.6. Abster-se de demonstrar e ndo usar como “case’ de apresentacdao de marketing da
empresa, 0S servigcos gerados, relativos ao objeto da prestacdo dos servicos, sem a prévia
autorizacgao por escrito do TRIBUNAL.

4.2.7. Responsabilizar-se exclusivamente por todas as obrigacdes trabalhistas e previdenciarias,
FGTS, seguro e demais encargos existentes entre seus prestadores de servicos, considerando,
para todos os fins de direito, que a CONTRATADA é empregadora autbnoma, ndo existindo
entre seus empregados e o TRIBUNAL vinculo de qualquer natureza.

4.2.8. Assumir inteira responsabilidade administrativa, civil e penal por quaisquer danos e
prejuizos materiais ou pessoais que possam advir, direta ou indiretamente, ao TRIBUNAL, ou
ainda a terceiros, por ela causados no cumprimento deste contrato.

4.2.9. Indicar formalmente preposto apto a representar a CONTRATADA junto ao TRIBUNAL .

4.2.10. Reparar quaisquer danos diretamente causados ao TRIBUNAL ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execucgéao dos servigos pelo TRIBUNAL.

4.2.10.1. Para garantia do ressarcimento do dano, total ou parcial, tem o TRIBUNAL o direito de
retencéo sobre o pagamento devido a CONTRATADA.

4.2.11. Manter, durante a vigéncia deste Contrato, sua regularidade fiscal perante o CAGEF, a
ser aferida por meio da emissao de Certificado de Registro Cadastral (CRC).

4.2.12. Cumprir o disposto no art. 27, inciso V, da Lei Federal n.? 8.666/1993.

DA VIGENCIA

CLAUSULA QUINTA : O prazo de vigéncia do presente Contrato serd de 38 (trinta e oito)
meses, contados a partir da data da dltima assinatura deste instrumento, podendo ser
prorrogado por acordo das partes, mediante Termo Aditivo, observado o prazo da Lei Federal
n°. 8.666/1993.

DO VALOR

CLAUSULA SEXTA: O TRIBUNAL pagard & CONTRATADA, pela execucdo do objeto
contratual, o valor total de R$ 724.300,00 (setecentos e vinte e quatro mil e trezentos reais),
sendo:

‘ LOTE 02 - CENTRO OPERACIONAL - CEOP - AMPLA PARTICIPACAO

- VALOR
: VIGENCIA VALOR
ITEM gg.:_)l\lﬂos SERVICO (meses) ME:LS)AL TOTAL
(A) (AxB)
ACESSO DEDICADO A INTERNET,
incluindo a infraestrutura, assim como a
locagao de equipamentos necessarios a
solucdo. Largura de banda a ser instalada
no Centro de Operagdes - CEOP, a
Avenida do Contorno, 629 - Bairro R$ R$
2.1 | 000034827 | Ejoresta - Belo Horizonte/MG. 38 19.000,00 || 722.000,00




Requisitos de Seguranca - A Solucao
deverd prover o servico de mitigacao de
ataques de negacao de servico (DoS —
Denial of Service).

~ R$ R$
2.2 000050431 | Instalacao 1 2.300,00 | 2.300,00

VALOR TOTAL LOTE 2: R$ 724.300,00 (setecentos e vinte e quatro mil e trezentos reais)

6.1. Ja estdo incluidas no preco total todas as despesas de frete, embalagens, taxas, impostos,
transporte, mao-de-obra e demais encargos indispensaveis ao perfeito cumprimento das
obrigacdes deste Contrato.

6.2. Os precos unitarios e totais sdo os mesmos constantes da proposta apresentada pela
CONTRATADA.

6.3.As despesas acima correrdo a conta da Dotacéao Orcamentaria n2.
4031.02.061.706.2025.3.3.90.40.04 ou de outra que vier a ser consignada para este fim;

6.4. Os valores dos servicos prestados poderdo ser reajustados ap6s o decurso de 12 (doze)
meses da data da apresentacdo da proposta, pela variacdo do IPCA (IBGE) acumulada no
periodo.

6.4.1. Os demais reajustes poderao ser realizados a cada 12 (doze) meses.

DO PAGAMENTO

CLAUSULA SETIMA: A CONTRATADA devera encaminhar a Nota Fiscal mensalmente para a
Geréncia de Infraestrutura Tecnolégica - GETEC, através do e-malil
"getec.notafiscal@tjmg.jus.br', contendo discriminacao clara e precisa do objeto contratado e
seus elementos caracteristicos como identificacao do item, especificacdo, quantidade e pregcos
unitario e total, acompanhada do Certificado de Registro Cadastral (CRC) para comprovacao da
regularidade fiscal perante o CAGEF.

7.1. Os pagamentos serdo mensais e corresponderdo ao valor dos servigcos apresentados na
proposta comercial.

7.1.1. A CONTRATADA esta sujeita a aplicagdo de dedugdes de sua remuneragdo mensal
durante a vigéncia deste Contrato conforme regras e condicdes relacionadas nos subitens 1.5 e
1.7 do Anexo |, cujos indices serdao apurados mensalmente.

7.1.2. O TRIBUNAL, identificando qualquer divergéncia na Nota Fiscal, a devolvera a
CONTRATADA para a devida regularizacao, sendo que o prazo estipulado no subitem 7.2 desta
Clausula serd contado a partir da sua reapresentacdo com as devidas corregcdes ou
esclarecimentos.

7.2. O pagamento sera depositado na conta bancaria da CONTRATADA até o 7° (sétimo) dia
util ap6s a emissao do Termo de Recebimento Definitivo ou o ateste no verso da Nota Fiscal.

7.3. Em caso de irregularidade na emissao dos documentos fiscais, o prazo de pagamento sera
contado a partir de sua reapresentacéo, devidamente regularizado.

7.4. O TRIBUNAL se reserva o direito de descontar do pagamento os eventuais débitos da
CONTRATADA, inclusive os relacionados com multas, danos e prejuizos contra terceiros.

7.5. A devolugao da fatura ndo aprovada pelo TRIBUNAL em nenhuma hipotese servira de
pretexto para que a CONTRATADA suspenda a execugao deste Contrato ou deixe de prestar o
atendimento necessario.

7.6. Nenhum pagamento sera efetuado estando pendente de liquidagdo qualquer obrigacédo da
CONTRATADA, exceto a descrita no subitem 4.2.5 da Clausula Quarta deste Contrato, sem que




isso implique alteracdo do preco proposto, correcdo monetaria, compensacao financeira ou
interrupcao dos servicos.

7.7. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néao tenha
concorrido de alguma forma para tanto, fica convencionado que os encargos moratérios devidos
pelo TRIBUNAL, entre a dltima data prevista para pagamento e a correspondente ao efetivo
adimplemento da parcela, serdao pagos mediante solicitacdo da CONTRATADA, e calculados,
“pro rata tempore”, por meio da aplicagcao da seguinte férmula:

EM=1IxN x VP

Na qual:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

I = Indice de compensagéo financeira = 0,00016438, assim apurado:

I = /365, onde i = taxa percentual anual no valor de 6%.

7.8. Na hipétese de isencao/imunidade de algum tributo, a CONTRATADA devera apresentar
documentos comprobatérios, deduzindo este percentual do pagamento que Ihe for devido.

7.8.1. No caso de isengdo ainda nao transitada em julgado, o valor sera depositado em juizo até
o termino deste Contrato ou decisao terminativa.

DO RECEBIMENTO PROVISORIO E DEFINITIVO

CLAUSULA OITAVA : Executado o fornecimento, o seu objeto sera recebido na forma prevista
no art. 73, inciso | da Lei Federal n®. 8.666/1993.

8.1. O recebimento provisério do objeto do Contrato ndo exclui a responsabilidade civil a ele
relativa, nem a ético-profissional, pela sua perfeita execucdo e de acordo com as
Especificagdes Técnicas previstas neste Contrato.

8.2. O recebimento definitivo do objeto dar-se-& apds a verificagdo da conformidade de todas as
especificagdes constantes deste Contrato.

8.3. Satisfeitas as exigéncias anteriores, lavrar-se-4 Termo de Recebimento Definitivo, que
podera ser substituido pela atestacao no verso da Nota Fiscal, efetuada por 02 (dois) servidores
da GETEC.

8.4. Caso sejam insatisfatorias as condigdes de recebimento, sera lavrado Termo de Recusa, no
qual constardo as desconformidades, sendo fixado a CONTRATADA prazo para execugao do
servigo rejeitado, quando seréo realizadas novamente as verificagdes antes referidas.

8.4.1. Caso a substituicdo ndao ocorra no prazo determinado, estara a CONTRATADA
incorrendo em atraso na entrega e sujeita a aplicacao das sangdes previstas neste Contrato.

DAS SANCOES ADMINISTRATIVAS

CLAUSULA NONA: Pela inexecucdo total ou parcial do objeto deste Contrato, execucao
insatisfatéria do servico, mora na execucgdo, erro de execucao, evidéncia de incapacidade
técnico-operacional, inidoneidade de informacdes prestadas a Fiscalizacdo, bem como,
inadimplemento de quaisquer outros requisitos previstos neste instrumento, o TRIBUNAL
podera aplicar a CONTRATADA, apos regular processo administrativo, garantido o direito ao
contraditério e a ampla defesa, as seguintes sanc¢des:

a) Adverténcia, por escrito, sempre que verificadas pequenas falhas técnicas corrigiveis ou
atraso no cumprimento do fornecimento;

b) Multa, observados os seguintes limites:



b.1) até 0,3% (trés décimos por cento) sobre o valor total deste Contrato, em caso de recusa ou
atraso injustificado na execucao do objeto ou em desacordo com o solicitado, dentro do prazo
previamente estipulado pelo TRIBUNAL, limitado a 10% (dez por cento);

b.2) até 20% (vinte por cento) sobre o valor total deste Contrato, no caso de atraso superior a
30 (trinta) dias, ou entrega de objeto com vicios ou defeitos ocultos que o tornem impréprio ao
uso a que é destinado, ou diminuam-lhe o valor ou, ainda, fora das especificagdes contratadas,
com a possivel rescisdo contratual;

b.3) até 2% (dois por cento) sobre o valor total deste Contrato, em caso de descumprimento das
demais obrigagdes contratuais ou normas da legislacéo pertinente;

b.4) até 10% (dez por cento) sobre o valor total deste Contrato, em caso de recusa da
CONTRATADA em efetuar o reforgo da garantia.

c) Suspensao temporaria do direito de licitar e de contratar com a Administracao Publica,
por prazo nao superior a 02 (dois) anos.

d) Declaracao de inidoneidade, para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo do fornecedor perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Administracdo Publica pelos prejuizos
resultantes de sua acao ou omisséo, obedecido o disposto no inciso Il do art. 54 do Decreto
Estadual n®. 45.902/2012.

9.1. Sao consideradas situacbes caracterizadoras de descumprimento total ou parcial das
obrigacdes contratuais, dentre outras:

9.1.1. Nao atendimento as especificacdes técnicas relativas ao objeto previsto em Contrato ou
instrumento equivalente.

9.1.2. Retardamento imotivado da execucdo do objeto ou de suas etapas de execucgao.

9.1.3. Paralisacdao da execucao do objeto, sem justa causa e prévia comunicacdo ao
TRIBUNAL.

9.1.4. Entrega de objeto falsificado, furtado, deteriorado, danificado ou inadequado para o uso,
como se verdadeiro ou perfeito fosse.

9.1.5. Alteracao de substancia, qualidade ou quantidade do objeto entregue.
9.2. A sancao de multa podera ser aplicada cumulativamente as demais sancgdes previstas nas

alineas “a”, “c” e “d” do caput desta clausula.

9.3. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias a contar da data
da notificacéo da sangao.

9.3.1. Na hip6tese de multa contratual, se esta ndo for recolhida no prazo estabelecido no
subitem acima, o valor da multa aplicada podera ser descontado dos pagamentos
eventualmente devidos a CONTRATADA e/ou cobrada judicialmente.

9.3.2. A atualizacao do valor das multas sera de acordo com o que prescreve o Art. 50 do
Decreto Estadual n® 46.668/2014.

9.4. As sancdes serao obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de
Licitar e Contratar com a Administracao Publica Estadual - CAFIMP, devendo a CONTRATADA

ser descredenciada junto ao Cadastro de Fornecedores do érgao ou entidade promotora desta
contratagdo, por igual periodo, sem prejuizo das multas previstas neste Contrato e das demais
cominagles legais.

9.5 0s instrumentos de defesa prévia e de recursos eventualmente interpostos pela
CONTRATADA deverao ser instruidos com os documentos habeis a prova das alegacoes neles
contidas.

9.5.1. Os referidos documentos probatérios deverdo ser apresentados em suas versdes



originais ou em versdes autenticadas por servidores da Administracdo, mediante prévio
recolhimento das despesas, em casos de requisicdo de coOpia, sob pena de, a critério do
TRIBUNAL, nao serem analisados.

9.6. Sem prejuizo das sancdes previstas neste Contrato, os atos lesivos a Administracdo
Publica previstos na Lei federal n® 12.846/2013, sujeitardo os infratores as penalidades
previstas na referida lei, conforme disposi¢cées da Resolugdo n® 880/2018 do Orgao Especial
deste TRIBUNAL, que institui e regulamenta o Processo Administrativo de Responsabilizacéo -
PAR no ambito do Poder Judiciario do Estado de Minas Gerais e do Manual do Processo
Administrativo de Responsabilizagdo — PAR, instituido pela Portaria n® 4.713/PR/2020 deste
TRIBUNAL.

DA ALTERACAO

CLAUSULA DECIMA: Este Contrato podera ser alterado nas hipéteses previstas no art. 65 da
Lei Federal n®. 8.666/1993, ficando a CONTRATADA obrigada a aceitar, nas mesmas condi¢des
contratuais, 0s acréscimos e supressdes do objeto, observados os limites legais, sem que isso
implique aumento do prego proposto.

DAS VEDACOES

CLAUSULA DECIMA PRIMEIRA: A CONTRATADA ndo podera, em hipétese alguma,
caucionar ou utilizar este Contrato com o TRIBUNAL para qualquer operacao financeira, bem
como:

11.1. Interromper a execucdao do objeto sob alegacdo de inadimplemento por parte do
TRIBUNAL, salvo nos casos previstos em lei.

11.2. Transferir ou ceder direitos ou obrigacdes deste Contrato, salvo com autorizacao expressa
do TRIBUNAL.

DA SUBCONTRATACAO

CLAUSULA DECIMA SEGUNDA : Nos termos do art. 72 da Lei n° 8.666/1993, no cumprimento
do objeto do CONTRATO, e sem prejuizo de suas responsabilidades contratuais e legais, a
CONTRATADA somente podera subcontratar a atividade de instalacao fisica e configuracao
Iégica dos circuitos de fibra optica nos datacenters do TRIBUNAL, desde que respeitadas
as condigbes previstas neste Contrato e mediante prévia e expressa anuéncia do TRIBUNAL,
por seu Presidente, até o limite por esse admitido.

12.1. As subcontratacbes serdo admitidas, a critério do TRIBUNAL, nos seguintes limites:
exclusivamente nos casos de notoéria especializacdo, execucdo de atividade-meio e/ou de
servigos em atraso.

12.2. A CONTRATADA nao podera transferir ou ceder, ainda que parcialmente, os direitos ou
obrigacoes decorrentes deste Contrato.

12.3. A autorizagdo de subcontratacdo estara condicionada ao exame e aprovacdo, pelo
TRIBUNAL, da seguinte documentagdo do pretendente subcontratado, que devera ser
apresentada com antecedéncia minima de 15 (quinze) dias da data prevista para inicio dos
trabalhos:

a. Para aprovacgao:
a.1. Certificado de regularidade Fiscal junto ao FGTS, da empresa a ser subcontratada, valido;

a.2. Certiddo Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Uniéo,
emitida pela Secretaria da Receita Federal do Brasil e Procuradoria Geral da Fazenda Nacional,
da empresa a ser subcontratada, valida;



a.3. Certiddo Negativa de Débitos Trabalhistas — CNDT, valida, da empresa a ser
subcontratada;

a.4. Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede da
empresa a ser subcontratada, validas, ou outra equivalente, na forma da lei;

a.5. Atestado de capacidade técnica para o escopo pretendido, emitido por érgao publico ou
empresa privada, comprovando a execugdo dos servicos com as mesmas caracteristicas
técnicas e que houve fiel cumprimento das obrigagdes contratuais, ou comprovacao de que a
empresa a ser subcontratada executou servico de caracteristica semelhante ao objeto da
subcontratacao;

a.6. Declaracao de inexisténcia, no quadro de pessoal da empresa a ser subcontratada, de
trabalhadores menores, na forma do inciso XXXIII, do art. 7° da ConstituicAdo Federal, através
de modelo constante no Edital da Licitagdo n® 101/2022.

b. Durante o periodo da subcontratacdo, a(s) subcontratada(s) devera(ao) manter vigentes as
condicoes de regularidade juridica, fiscal e técnica.

12.4. Compete a CONTRATADA garantir que a SUBCONTRATADA dé conhecimento aos
funcionarios de seus respectivos quadros que participardo da execugcado contratual, sobre o
Programa de Integridade do TRIBUNAL e sobre as demais normas editadas por este
TRIBUNAL sobre o tema.

12.5. Em qualquer hipbétese de subcontratacdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execucdo contratual, bem como pela padronizagdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagéo, cabendo-
Ihe realizar a supervisdo e coordenacao das atividades da subcontratada, bem como responder
perante ao TRIBUNAL pelo rigoroso cumprimento das obrigagdes contratuais correspondentes
ao objeto da subcontratacao.

DA GARANTIA CONTRATUAL

CLAUSULA DECIMA TERCEIRA: A CONTRATADA devera entregar na Diretoria-Executiva de
Financas e Execugcdo Orgamentaria — DIRFIN, situada na Rua Gongalves Dias, n° 1.260, 9°
andar, Bairro Funcionarios, Belo Horizonte/MG, no prazo até 10 (dez) dias consecutivos,
contados a partir da assinatura deste Contrato, o comprovante de garantia na modalidade
SEGURO GARANTIA, no valor de R$ 36.215,00 (trinta e seis mil duzentos e quinze reais),
correspondente a 5% (cinco por cento) do valor deste Contrato, podendo ser acrescido em
razéo do disposto no subitem 13.1 desta Clausula, como forma de garantir a perfeita execucao
do seu objeto.

13.1. A vigéncia da garantia ofertada devera abranger toda a vigéncia deste Contrato e seu
valor correspondera sempre a 5% (cinco por cento) do valor total contratual, ou seja, valor inicial
mais os termos aditivos formalizados.

13.1.1. A prorrogacao da vigéncia deste Contrato, fundada no art. 57, § 1° da Lei Federal n®
8.666/1993, obriga a CONTRATADA a prorrogar a vigéncia da garantia inicialmente ofertada,
para cada etapa deste Contrato, ou prestar nova garantia, observando que:

a) o valor correspondera ao periodo aditado;

b) a nova vigéncia devera abranger todo o periodo acrescido, cabendo a CONTRATADA
presta-la ao TRIBUNAL no prazo de até 15 (quinze) dias, contados a partir da publicagédo do
extrato do respectivo Termo Aditivo.

13.2. O TRIBUNAL, no decorrer da execugao contratual, podera autorizar a substituicdo da
garantia inicialmente ofertada se, cumulativamente:

a) a CONTRATADA comunicar ao TRIBUNAL previa e justificadamente essa intengao;



b) a fiscalizacdo do TRIBUNAL declarar inexistir descumprimento de clausula contratual de
responsabilidade da CONTRATADA, bem como pendéncias relativas a execugéo do objeto ou
que foi instaurado, ou em vias de instauracdo, qualquer procedimento administrativo visando a
apuracgao de responsabilidade da CONTRATADA;

C) a substituicdo seja por modalidade estabelecida no §1° do art. 56 da Lei Federal n®
8.666/1993;

d) a nova garantia prestada preencher os requisitos do ato convocatério e deste Contrato;

e) no caso de Fianca bancaria e Seguro Garantia exista expressamente prevista a cobertura de
eventual inadimpléncia ocorrida na vigéncia da garantia substituida, ainda que o fato venha a
ser apurado posteriormente ou, ainda, a garantia substituta tenha vigéncia igual a da
substituida.

13.3. A garantia respondera pelo fiel cumprimento das disposi¢cées deste Contrato, inclusive
pela sancdo pecuniaria prevista neste instrumento, aplicada apds regular e competente
processo administrativo.

13.3.1. No caso de Carta de Fianca e Seguro Garantia, devera constar expressamente na carta
ou apdlice que o garantidor respondera pelo inadimplemento contratual praticado dentro da
vigéncia da garantia, ainda que a decisao final condenatéria do processo administrativo ocorra
apds seu término.

13.4. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer
obrigacao ou penalidade, a CONTRATADA devera proceder a respectiva reposicao ou prestar
nova garantia, no prazo de até 10 (dez) dias, contados a partir da data da deducao.

13.5. A execucgdo da garantia em razdo de multa sancionatéria ndo inviabiliza a aplicacdo desta
em valor superior ao da garantia prestada.

13.6. A CONTRATADA se obriga a manter o valor da garantia em compatibilidade com o
percentual estabelecido no caput desta Clausula, relativamente ao valor atualizado deste
Contrato, devendo promover essa complementacao de garantia e apresentar ao TRIBUNAL no
prazo de até 15 (quinze) dias, contados a partir da publicacdo do extrato do respectivo Termo
Aditivo.

13.6.1. O garantidor devera ser informado pela CONTRATADA, previamente a formalizacao de
Termo Aditivo, para evitar a perda da validade da garantia vigente.

13.6.2. Se a opcdao da CONTRATADA recair sobre o seguro garantia, constituird obrigagéo do
garantidor, em caso de alteragdes previamente estabelecidas no Contrato principal ou no
documento que serviu de base para a aceitagdo do risco pela seguradora, que o valor da
garantia devera acompanhar tais modificacées, devendo a seguradora emitir 0 respectivo
endosso.

13.7. Apdés a emissdo do Termo de Recebimento Definitivo deste Contrato, competira a
CONTRATADA formular ao TRIBUNAL o pedido de liberagdo ou restituicdo junto a
DIRFIN/COFINS.

13.7.1. A devolucédo da garantia nao exime a CONTRATADA das responsabilidades civil e penal
oriundos da execucao do objeto contratual.

13.8. E vedada a inclusdo de clausula de proporcionalidade nos casos de seguro garantia e
carta de fianca bancéria.

13.9. No caso de rescisdo deste Contrato por culpa da CONTRATADA, a garantia sera
executada para ressarcimento ao TRIBUNAL dos valores das multas e indenizagdes a este
devido, sujeitando-se ainda, a CONTRATADA, a outras penalidades previstas na Lei Federal n®
8.666/1993.



DA HIPOTESE DE ALTERACAO DAS CONDICOES DE HABILITACAO JURIDICA

CLAUSULA DECIMA QUARTA: Na hipétese de alteracdo das condicdes de habilitagao juridica
da CONTRATADA, mediante fusdo, cisdo, incorporacdo ou associacdo com outrem, o
TRIBUNAL se reserva o direito de rescindir este Contrato ou continuar sua execug¢do com
empresa resultante da alteragcéo social.

14.1. Em caso de cisédo, o TRIBUNAL podera rescindir este Contrato ou continuar sua execugéao
pela empresa que, dentre as que surgidas da cisdo, melhor atenda as condi¢des iniciais de
habilitacdo em relacdo ao prazo restante do mesmo.

14.2. Em qualquer dessas hipoteses, devera ser formalmente comunicada a ocorréncia ao
TRIBUNAL, com a documentacdao comprobatéria da alteracdo, devidamente registrada.

14.2.1. A ndo apresentacdo do comprovante em até 05 (cinco) dias uteis apds o registro da
alteracao social ocorrida implicara aplicacdo da sancao de adverténcia e, persistindo a situacao,
podera ser rescindido o Contrato por culpa da CONTRATADA, com a aplicagdo da multa e das
demais sancdes previstas em lei nessa hipétese.

DA RESCISAO

CLAUSULA DECIMA QUINTA: O presente Contrato podera ser rescindido nas hipéteses
previstas no art. 78 e seguintes da Lei n®. 8.666/1993, bem como:

a) Por ato unilateral e escrito do TRIBUNAL, independente de aviso, interpelacéo ou notificacao
judicial.

b ) Por qualquer das partes, mediante notificagdo escrita e protocolada, com antecedéncia
minima de 30 (trinta) dias do término de sua vigéncia.

¢) Por incapacidade, desaparelhamento ou inidoneidade revelados pela CONTRATADA durante
a execuc¢ao do objeto deste Contrato.

d) Se ocorrerem frequentes e injustificados atrasos na prestagcdo dos servigcos, bem como
recusa da CONTRATADA em presta-los.

15.1. No caso de rescisao unilateral, o TRIBUNAL néo indenizara a CONTRATADA, salvo pelo
fornecimento ja realizado até o momento da resciséao.

15.2. A rescisao contratual, no caso de a CONTRATADA praticar atos lesivos ao TRIBUNAL,
sera precedida do devido Processo Administrativo sancionatério e/ou Processo Administrativo
de Responsabilizacao (Resolucao n® 880/2018 deste TRIBUNAL).

DA ANTICORRUPCAO

CLAUSULA DECIMA SEXTA: A CONTRATADA declara conhecer as normas de prevencéo a
corrupgao previstas na legislacéo brasileira, dentre elas a Lei Federal n® 12.846/2013 e seus
regulamentos, e se compromete, por si € por seus sécios, administradores e colaboradores, a
cumpri-las fielmente, e observando os principios da legalidade, moralidade, probidade,
lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no
Cédigo de Conduta do TRIBUNAL, bem como exigir o seu cumprimento pelos terceiros por elas
contratados.

16.1. A CONTRATADA devera dar conhecimento aos funcionarios de seus respectivos quadros
que participardo da execugao contratual, sobre o Programa de Integridade do TRIBUNAL e
sobre as demais normas editadas por este TRIBUNAL sobre o tema.

DA PROTEQAO DE DADOQOS PESSOAIS
CLAUSULA DECIMA SETIMA: E dever das partes contratantes observar e cumprir as regras



impostas pela Lei Federal n® 13.709/2018 (LGPD), suas alteragcdes e regulamentacoes
posteriores, devendo ser observadas, no tratamento de dados, no ambito do TRIBUNAL, a
respectiva finalidade especifica, a consonancia ao interesse publico e a competéncia
administrativa aplicavel.

CLAUSULA DECIMA OITAVA: E vedada a CONTRATADA a utilizagdo de dados pessoais
repassados em decorréncia da contratacdo para finalidade distinta daquela do objeto do
Contrato, sob pena de responsabilizacdo administrativa, civil e criminal.

18.1. A CONTRATADA devera adotar e manter medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais armazenados, processados ou transmitidos
em decorréncia deste Contrato contra acessos nao autorizados e situacdes acidentais ou ilicitas
de destruicado, perda, alteracdo, vazamento ou qualquer forma de tratamento inadequado ou
ilicito.

18.1.1. Cabera a CONTRATADA implantar politica para tratamento, com énfase na prevencgao
ao vazamento de dados, comprometendo-se a manter o sigilo e a confidencialidade de todas as
informacgdes repassadas em decorréncia da execugao contratual.

18.1.2. A CONTRATADA compromete-se ao correto processamento e armazenamento dos
dados pessoais a ele atribuidos em razado de eventuais relagbes trabalhistas e/ou contratuais
havidas em decorréncia da contratacao por este TRIBUNAL.

18.1.3. A CONTRATADA devera adotar as medidas de seguranca e protecdo dos dados
pessoais porventura recebidos durante e apés o encerramento da vigéncia do pacto
administrativo celebrado com o TRIBUNAL, com vistas, principalmente, a dar cumprimento as
obrigacoes legais ou regulatérias do controlador, respeitando os prazos legais trabalhistas,
previdenciarios e fiscais para a guarda de tais dados, nos termos do art. 16, inciso |, da Lei
Federal n® 13.709/2018.

18.2. A CONTRATADA devera comunicar no prazo de até 02 (dois) dias uteis, contados da
ciéncia da ocorréncia ou suspeita de incidente de seguranca, ao TRIBUNAL, ao titular dos
dados, e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante ao titular dos dados, em consonéancia
com as providéncias dispostas no art. 48 da Lei Federal n® 13.709/2018.

18.3. Para a execucao do objeto deste Contrato, em observancia ao disposto na Lei Federal n®
13.709/2018 (LGPD), na Lei Complementar n® 101/2000 (Lei de Responsabilidade Fiscal) e na
Lei Federal n® 12.527/2011 (Lei de Acesso a Informacdo) e ao principio da transparéncia, a
CONTRATADA e seu(s) representante(s) fica(m) ciente(s) do acesso e da divulgacao, por este
TRIBUNAL, de seus dados pessoais, tais como numero do CPF, RG, estado civil, endereco
comercial, endereco residencial e endereco eletrdnico.

DA PUBLICACAO

CLAUSULA DECIMA NONA: A eficacia deste Contrato decorrera da publicacdo de seu extrato
no érgdo de comunicacdo oficial do Poder Judiciario do Estado de Minas Gerais (“Diario
Judiciario Eletronico”).

DO FORO

CLAUSULA VIGESIMA: As partes elegem o foro da Comarca de Belo Horizonte para dirimir
quaisquer duvidas ou litigios eventualmente emergentes deste Contrato.

E, por estarem de acordo, assinam as partes este instrumento eletronicamente,



no Sistema Eletrénico de Informacdes do Tribunal de Justica do Estado de Minas Gerais.
Belo Horizonte,

PELO TRIBUNAL:
RAQUEL GOMES BARBOSA
Juiza Auxiliar da Presidéncia

PELA CONTRATADA:
JEANKARLO RODRIGUES DA CUNHA
Procurador

ANTONIO CARLOS ALLIG
Procurador

GESTOR: GETEC
CSDC/LRL

ANEXO | DO CONTRATO N? 122/2023

1. DETALHAMENTO DA EXECUGCAO DO OBJETO:
1.1. ENTREGA E INSTALACAO DOS EQUIPAMENTOS:

1.1.1. A CONTRATADA devera realizar a entrega dos circuitos fisicos em até 30 dias, contados
a partir da data de assinatura do contrato (enlace fisico).

1.1.2. A CONTRATADA deverd ativar e disponibilizar os servigos de acesso a Internet, através
da configuracao e ativacdo das portas IP’s correspondentes, em até 15 (quinze) dias a contar
da data de entrega do circuito de acesso (enlace fisico) dentro das instalagcdes do TRIBUNAL.

1.1.3. Os links de acesso a Internet serdo considerados ativados, apenas depois de
devidamente testados e aceitos pelo TRIBUNAL. Serédo observados ndo somente o trafego para
a Internet, mas também as condicbes técnicas estabelecidas nesta especificacdo. Para tanto, o
TRIBUNAL deixara os links de acesso a Internet em observacao por um periodo de 36 (trinta e
seis) horas, ap0s a ativacéo fisica e légica, considerando-o ativado, se dentro deste periodo néo
ocorrer nenhum evento que possa desqualificar seu desempenho ou qualidade técnica.

] SERVICO H PRAZO
] Entrega dos circuitos fisicos (enlace fisico) H 30 dias contados da assinatura do contrato
Ativagao de disponibilizagcao dos servigos de acesso a

15 dias contados da entrega dos circuitos
fisicos
(enlace fisico)

Internet,
através da configuracdo e ativacao das portas IP’s
correspondentes (ativacao logica)

Testes a serem feitos pelo TRIBUNAL. H 36 horas ap06s a ativagao fisica e ldgica

36 meses apds o TRIBUNAL considerar os

Prestacao do servigo de acesso dedicado a internet. . .
links de acesso ativados

1.2. PROJETO E DE IMPLEMENTACAO:



1.2.1. A CONTRATADA devera planejar a execucdo do projeto de implantacdo. Devera ser
elaborada uma documentacao completa onde devera constar dentre outras informacdes: mapa
da rede, mapa do perimetro, telas de instalagdo/configuracdo do produto, outras informagdes
relevantes para administracdo do ambiente.

1.2.2. O “Plano de Implantagdo” devera contemplar, no minimo:
1.2.3. Cronograma de instalacéo, configuragéo, testes e ativacao.

1.2.4. Detalhamento dos testes a serem realizados quando concluidas as instalacbes e
configuragdes dos equipamentos.

1.2.5. Devera ser apresentado um documento ao final da realizagdo dos testes com dados
informativos que comprovem o bom funcionamento dos componentes pertinentes a solucéo.

1.2.6. Eventuais desconformidades entre os procedimentos executados e os documentos
fornecidos serdo comunicados a CONTRATADA para que providencie os ajustes necessarios.

1.2.7. A “Documentacdo Técnica da Solucdo” devera contemplar, no minimo, o projeto
executivo contendo o conjunto dos elementos necesséarios e suficientes a implantacdo dos
equipamentos ou execugdo dos servicos, inclusive desenhos das topologias fisicas e l6gicas,
condi¢cbes de alimentacao, aterramento e ambientagao (iluminagao, temperatura, umidade, etc.)
e especificacdes fisicas, elétricas, operacionais e suas limitagdes.

1.3. REQUISITOS DE ARQUITETURA TECNOLOGICA:

1.3.1. Acesso dedicado a internet, incluindo a infraestrutura, assim como a locacdo de
equipamentos necessarios a solucao:

1.3.1.1. Largura de banda na velocidade de 04 Gbps a ser instalado no Centro Operacional -
CEOP, a Avenida do Contorno n® 629 - Bairro Floresta - Belo Horizonte/MG.

1.3.1.2. Os canais de comunicacdo devem entregar a banda contratada nos dois sentidos
(download e upload) durante 24 horas por dia, 07 dias da semana, respeitando 0s niveis
minimos de servigos (NMS).

1.3.1.3. A conexao do CPE ( Customer Premises Equipment ou Equipamento para instalacdao no
local do cliente) da CONTRATADA com a rede local sera feita por meio de equipamentos do
TRIBUNAL, com interface de 10 Gbps, padrao 10GBASE-SR e conector LC.

1.3.1.4. Cada CONTRATADA devera fornecer um bloco de enderecos IPv4 CIDR /23 e um
bloco de enderecgos IPv6 CIDR /48 para o circuito para uso do TRIBUNAL.

1.3.1.5. A CONTRATADA devera fornecer todos 0s equipamentos necessarios ao
funcionamento da solugao proposta.

1.3.1.6. Todos os custos referentes as instalagdes da infraestrutura necessaria ao provimento
do servigo sao de responsabilidade da CONTRATADA.

1.3.1.7. Em caso de queda de um dos circuitos, todo o trafego de rede devera ser remanejado
automaticamente para o circuito disponivel, até o que o defeito seja corrigido.

1.3.1.8. Fica vedada a contratacdo da mesma empresa para os 02 lotes.

1.3.1.9. As empresas vencedoras a serem contratadas ndao poderéo utilizar nenhum elemento
da infraestrutura da outra (ex.: fibra, roteadores, conversores, Gltima milha, etc.), pois os links
precisam possuir total independéncia, pois a falha em um link ndo podera afetar o outro.

Backbone Nacional:

1.3.1.11. A CONTRATADA devera possuir na composi¢do do seu Backbone IP Nacional, no
minimo os seguintes requisitos:



1.3.1.12. Pelo menos 10 (dez) links que interconectem seu o backbone IP Nacional a outros
backbones IP, indicando os respectivos numeros de AS (Autonomous Systems) que trocam
trafego com a CONTRATADA.

1.3.1.13. Para o atendimento a este requisito sera computada na contagem de links a conexao
(peering) com todo e qualquer AS que possua no seu backbone Nacional, ou seja, conexdes
com outras operadoras de telecomunicacgdes, ISP’s (Internet Service Provider) e clientes finais
que possuam um AS proprio.

1.3.1.14. A capacidade total dos links citados acima deverd compor um backbone com banda
total de no minimo 10 (dez) Gbps.

1.3.1.15. A Taxa de ocupagdo maxima dos links nacionais informados ndo devera exceder a 80
% (oitenta por cento) das capacidades Uteis de trafego disponivel.

1.3.1.16. A contratada devera apresentar ainda a topologia do backbone, preferencialmente em
forma de mapa, para facilitar o entendimento das conexées com os AS’s nacionais, indicando
os valores de banda util para cada link conectado.

1.3.2. Backbone Internacional:

1.3.2.1. A CONTRATADA devera possuir na composicao do seu Backbone IP Internacional, no
minimo 0s seguintes requisitos:

a. Pelo menos 03 (trés) links que interconectem o seu backbone IP Nacional a outros
backbones IP internacionais, indicando os respectivos numeros de AS (Autonomous Systems)
que trocam trafego com a CONTRATADA.

b. A capacidade total dos links citados acima devera compor um backbone com banda total de
no minimo 2.4 Gbps.

c. A Taxa de ocupacao maxima dos links Internacionais informados ndo devera exceder a 80%
(oitenta por cento) das capacidades uteis de trafego disponivel.

1.3.2.2. A contratada devera apresentar ainda a topologia do backbone, preferencialmente em
forma de mapa, para facilitar o entendimento das conexées com os AS’s internacionais,
indicando os valores de banda util para cada link conectado.

1.3.2.3. O TRIBUNAL podera solicitar, a qualquer tempo, uma visita técnica aos Centros de
roteamento ou Geréncia, para efetiva comprovacdo das capacidades internas do backbone,
bem como da capacidade de conexdo com a Internet Mundial, e demais informagdes
declaradas.

1.4. Requisitos de garantia, manutencao e suporte técnico:

1.4.1. A CONTRATADA devera disponibilizar central de atendimento na modalidade 24x7x365,
ou seja, disponivel 24 (vinte e quatro) horas por dia, 07(sete) dias por semana, incluindo finais
de semana e feriados, 365 (trezentos e sessenta dias) do ano, através de atendimento
telefébnico para abertura de chamados técnicos, objetivando a resolugdo de problemas e
esclarecimento de davidas quanto ao funcionamento dos servigos prestados.

1.4.2. Os chamados poderao também ser abertos via integracao de ferramenta informatizada do
TRIBUNAL.

1.4.3. A quantidade de chamados técnicos devera ser ilimitada e ndo podera haver restrigoes,
por parte da CONTRATADA, de quantidade de horas despendidas para atendimento.

1.4.4. A Central de Atendimento devera manter um sistema de registro, acompanhamento dos
chamados e esclarecimento de duvidas, compreendendo desde o registro de abertura do



chamado até a resolucao do mesmo.

1.4.5. A Central de Atendimento fornecera ao TRIBUNAL, quando da abertura do chamado, o
namero do respectivo chamado técnico, que sé podera ser encerrado com o consentimento
expresso do TRIBUNAL.

1.4.5.1. Para os chamados abertos via integragéo de ferramenta informatizada do TRIBUNAL, o
namero do respectivo chamado devera ser fornecido ao TRIBUNAL, em até no maximo 01
(uma) hora util.

1.4.6. A Central de Atendimento devera atender a ligacao telefénica do TRIBUNAL em no
maximo cinco minutos e devera informar ao TRIBUNAL sobre a estimativa de prazo de solugéo
do chamado aberto (fanto através de telefone, como aberto via integracdo de ferramenta
informatizada do TRIBUNAL) em no maximo 30 (trinta) minutos.

1.4.7. Todos o0s chamados deverdao ser disponibilizados pela CONTRATADA via web
diariamente ao TRIBUNAL para consulta de modo que seja possivel o acompanhamento e
controle da execugao do servigo.

1.4.8. Relatorios de utilizacao

1.4.8.1. A Contratada devera disponibilizar uma ferramenta de monitoragdo em tempo real para
o TRIBUNAL, com consulta “on-line” a ser realizada a qualquer instante no site da
CONTRATADA para que o TRIBUNAL possa monitorar a utilizagdo dos servigos objeto do
contrato.

1.4.8.2. A CONTRATADA devera enviar o trafego do NETFLOW dos circuitos contratados para
a ferramenta interna do TRIBUNAL.

1.4.8.3. A ferramenta deverd permitir a visualizagdo e acompanhamento do uso dos circuitos de
internet com informacdes sobre:

a. Trafego utilizado (com indicacdo de acessos internos para a internet e acessos externos para
o ambiente do TRIBUNAL);

b. Utilizacdo de banda do ponto de acesso, informando o volume e o tipo de trafego,
possibilitando identificar os protocolos que trafegam nos links e a sua origem;

c. A taxa média de ocupacéo dos circuitos, informando os IP’s € o seu consumo;

d. O percentual de disponibilidade mensal dos servig¢os, considerando o periodo de faturamento
mensal.

1.4.8.4. As informacdes poderdo ser visualizadas tanto em graficos como em relatérios,
atualizadas em intervalos de 05 (cinco) minutos, devendo a CONTRATADA manté-las
disponiveis por um periodo de 90 (noventa) dias anteriores ao dia corrente.

1.4.8.5. A CONTRATADA devera disponibilizar informacdes sobre incidentes (indisponibilidade
ou degradagcdo de acesso) ocorridos nos circuitos, contendo, o dia e hora da ocorréncia, a
duracao da ocorréncia/falha, sua causa, a solu¢do dada e o percentual de disponibilidade no
periodo. Essas informacdes deverao estar disponiveis durante toda a vigéncia do contrato.

1.4.8.6. Devera ser disponibilizado a equipe técnica do TRIBUNAL, acesso aos responsaveis
técnicos dos centros de monitorizacdo da CONTRATADA de forma a garantir o contato técnico
da equipe do TRIBUNAL sempre que necessario.

1.4.8.7. Deveréao ser repassados os telefones da equipe de atendimento da CONTRATADA, de
12 e 2° Niveis de suporte, assim como os e-mails de contatos para a equipe técnica do
TRIBUNAL.

1.4.8.8. Caso necessario, 0 suporte devera ser presencial, nas dependéncias do TRIBUNAL.



1.4.9. INTEGRAGAO DE FERRAMENTA INFORMATIZADA DO TRIBUNAL:

1.4.9.1. O TRIBUNAL ja possui em seu ambiente de TIC uma ferramenta de gerenciamento de
SERVICE MANAGER da HP, este aplicativo € amplamente utilizado para o gerenciamento de
incidentes de TIC do TRIBUNAL;

1.4.9.2. Os chamados de indisponibilidade (manutencédo corretiva ou de assisténcia técnica)
deverao ser registrados na Central de Servicos do TRIBUNAL e serdo encaminhados para a
CONTRATADA através de um processo a ser elaborado junto a CONTRATADA por meio de
ferramenta informatizada de uso préprio do TRIBUNAL,;

1.4.9.3. A integracdo podera ser realizada através de WebService ( preferencialmente) ou
através de envio de evento automatizado (mensagem eletronica por e-mail);

1.4.9.4. Na hipétese da utilizagdo de WebService, o TRIBUNAL devera dar todo suporte técnico
e acesso necessarios para esta implementacdo, ficando a cargo da CONTRATADA, a
customizacgéao e integracéo de sua aplicacao;

1.4.9.5. Na hipétese da utilizagdo de envio de evento automatizado, a CONTRATADA devera
disponibilizar ao TRIBUNAL, conta de e-mail Unica para encaminhamento destes chamados por
meio de eventos/mensagens padronizados.

1.5. DISPONIBILIDADE E NiVEIS MiNIMOS DOS SERVICOS (NMS)

1.5.1. Os servicos deverdo estar disponiveis os sete dias da semana, incluindo finais de
semana e feriados, 24 horas por dia (24x7x365).

1.5.2. Niveis de servigo sao critérios objetivos e mensuraveis estabelecidos entre o TRIBUNAL
e a CONTRATADA com a finalidade de aferir e avaliar diversos fatores relacionados ao
cumprimento dos servigos contratados. Para mensurar esses fatores serdo utilizados
indicadores para os quais serao estabelecidas metas quantificaveis a serem cumpridas pela
CONTRATADA.

1.5.3. Os indicadores serao utilizados para medir o resultado da prestacao dos servigos, e,
consequentemente, servirdo de base para o calculo mensal da remuneragdo da
CONTRATADA.

1.5.4. A qualquer tempo, no decorrer da vigéncia do Contrato, os indicadores poderédo ser
revistos mediante acordo entre as partes.

1.5.5. O prazo de solugdo é o tempo compreendido entre a abertura do chamado pelo
TRIBUNAL e o esclarecimento efetivo da duvida ou solugéo do problema.

1.5.6. O descumprimento de qualquer um dos indicadores relacionados na tabela abaixo
acarretara na aplicacao de glosas, conforme previsto neste termo de referéncia.

1.5.7. Uma SOLUCAO DE CONTORNO para um CHAMADO TECNICO é uma solugdo
temporaria para um problema que nao elimina a sua causa raiz, mas que reestabelece o servico
em sua totalidade. A SOLUCAO DE CONTORNO altera o estado (status) de PENDENTE para
CONTIGENCIADO.

1.5.8. Uma SOLUCAO DEFINITIVA apresentada pela CONTRATADA para um CHAMADO
TECNICO ¢é aquela homologada pelo TRIBUNAL, pois elimina definitivamente a causa raiz de
um problema. O CHAMADO TECNICO pode entdo ser encerrado com o estado (status) de
RESOLVIDO.

1.5.9. Um CHAMADO TECNICO somente seré considerado contingenciado ou concluido com o
aceite do TRIBUNAL.

1.5.10. Ap6s apresentar uma SOLUCAO DE CONTORNO para o CHAMADO TECNICO, a
CONTRATADA devera retornar, via e-mail, a confirmacdo da execucdo do servico,



contemplando as seguintes informacdes: cédigo de identificacdo do chamado, data e hora de
concluséo do atendimento, descricdo dos servigcos executados e/ou da solugéo apresentada.

1.5.11. Em caso de adocdo de SOLUCAO DE CONTORNO, sem prejuizo da SOLUCAO
DEFINITIVA cabivel, a CONTRATADA devera emitir laudos, na periodicidade exigida pelo
TRIBUNAL, informando sobre a evolugdo dos trabalhos para solucionar o problema de forma
definitiva.

1.5.12. Ap6s apresentar uma SOLUCAO DEFINITIVA para o CHAMADO TECNICO, a
CONTRATADA devera retornar, via e-mail, a confirmagcdo da execucdo do servigo,
contemplando as seguintes informacdes: codigo de identificacdo do chamado, data e hora de
concluséo do atendimento, descricdo dos servicos executados e/ou da solugdo apresentada.

1.5.13. O Nivel Minimo de Servigos sera medido com base na ferramenta de monitorizagéo e
relatérios fornecidos pela Contratada e nas ferramentas gerenciais informatizadas do
TRIBUNAL.

Indicador: Prazo de reparo/restabelecimento dos Servicos de ace sso dedicado a

Internet
Descricao do || Prazo maximo para reparo/restabelecimento dos servigos (com 100% de operabilidade
Indicador ou pleno), na ocorréncia de inoperancia ou falha.
. Apuracéo do tempo de restabelecimento dos servicos, a partir de consulta dos dados do
Férmula de - o : - . .
. chamado técnico e relatérios pertinentes e comparagao com o valor descrito no Limiar de
Calculo . .
Qualidade deste indicador.
Periodicidade Mensal
de Afericao '
Prazo maximo para
reparo/restabelecimento
permitido, a partir da
Classificacao abertura do chamado.
Sol(t;egao Solucao
Definitiva
Contorno
ALTA - E uma condi¢do, onde um erro ou problema 02 (duas)
severo causa uma indisponibilidade total no horas
funcionamento dos SERVICOS-WEB. corridas
Desde que a
, solucdo nao
MEDIA - Indisponibilidade parcial no funcionamento envolvz troca de
gos szrwgosdde acessofdedlcado a Internet ou hardware, o prazo
egradagao de sua performance. . Até 08 ¢ de 48 (quarenta
Esta condic&o ocorre, tipicamente, a partir de um erro X ito) h
Lo (oito) e oito) horas
L. detectado em uma funcionalidade dos SERVICOS, que -
Limiar de o - - - horas corridas, contados
‘ dificulta seus usudrios na conducdo de suas atividades, ) ir da ab
Qualidade - oo dienaniver corridas. | @ partir da abertura
embora existam alternativas disponiveis para tal. do chamado
Gerallmente a origem sao problemas pontuais que Para casos em
envolvem poucos usuarios. que houver troca
de hardware, o
prazo é de 05
(cinco) dias uteis,
contados a partir
da abertura do
chamado.




Indicado

r: Prazo de reparo/restabelecimento dos Servicos de acesso dedicado a

Internet

BAIXA - Nao se refere a perda de performance dos
SERVICOS e, portanto, ndo cria nenhum impacto grave
em sua operacao. Os chamados para SUPORTE
TECNICO nesta categoria de severidade podem tratar
de requisi¢ao de informagdes, melhorias de
infraestrutura (ex: troca de componentes instalados)

Até 07 (sete) dias corridos.

Pontos de
Controle

Chamados abertos na Central de Atendimento da CONTRATADA.

Relatdrios de

A CONTRATADA devera disponibilizar mensalmente ao TRIBUNAL relatérios com os
valores apurados.

Niveis de Os relatérios deverao fornecer os prazos de atendimento gastos para
Servico (SLR) || reparo/restabelecimento dos SERVICOS com indicagao das violagdes dos prazos e
consolidacdo mensal.
Regra de Para cada fragao de 30 minutos superior ao prazo de reparo/restabelecimento do servico,

Glosa de nao
Conformidade

sera descontado 1% do valor mensal contratado, até o limite de 6 horas.

Indicador: Disponibilidade dos servicos de acesso dedicado a Internet

Descricao do
Indicador

Percentual de tempo, durante o periodo do més de operagao, em que 0s servigos de
acesso dedicado a Internet venham a permanecer em condigdes normais de
funcionamento.

Formula de
Calculo

IDM=[(To-Ti) /To]*100

Onde: IDM = indice de disponibilidade mensal%

To = periodo de operagao (um més) em minutos.

Ti = somatorio dos tempos de inoperancia durante o periodo de operagdo (um més) em
minutos.

No caso de inoperancia reincidente num periodo inferior a 03 (trés) horas, contado a
partir do restabelecimento da Ultima inoperancia, considerar-se-a como tempo de
indisponibilidade o inicio da primeira inoperancia até o final da ultima inoperancia,
quando os servigos estiverem totalmente operacionais.

Os tempos de inoperancia serao os tempos em que os SERVICOS apresentarem
problemas que serao obtidos através dos sistemas de monitoramento do TRIBUNAL.
Somente serdo desconsiderados os tempos de inoperancia causados por manutengoes
programadas com o TRIBUNAL.

Periodicidade

de Afericao Mensal.
Limiar de . I - o o
Qualidade Disponibilidade mensal minima dos SERVICOS (em %) 99.9%.
Ferramenta de monitoragdo dos servicos em tempo real, coleta e 0 armazenamento de
Pontos de . ~ . V] e / licitacs
Controle informagdes a respeito dos SERVICOS durante a vigéncia do contrato e/ou solicitacdes

abertas na Central de Atendimento da CONTRATADA.

Relatérios de
Niveis de
Servico (SLR)

A CONTRATADA deveré disponibilizar mensalmente ao TRIBUNAL, relatérios com os
indices apurados diariamente e totalizados e apresentados mensalmente, inclusive para
periodos de operabilidade plena, deverao ser apresentados: o tempo de indisponibilidade
(horas e minutos), o tempo de interrup¢des programadas e o tempo de interrupgdes de
responsabilidade do TRIBUNAL.

A CONTRATADA devera disponibilizar relatério analitico com os tempos de falhas (com
hora de inicio e fim da inoperéncia), minutos excedentes ao prazo maximo para reparo e
disponibilidade no periodo (més).




Indicador: Disponibilidade dos servicos de acesso dedicado a Internet

Regra de
Glosa de nao
Conformidade

Para cada 0,01% inferior a meta estipulada, serdo descontados 1,0% do valor mensal do
contrato.

1.6. REQUISITOS DE SEGURANCA DA INFORMACAO:

1.6.1. A CONTRATADA, devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto e informacdo de que tomar conhecimento em
razdo da execucéao do objeto do Contrato.

1.6.2. A Contratada devera providenciar assinatura do Termo de Sigilo e Confidencialidade,
conforme modelo anexo pelo representante legal da empresa.

1.6.3. ATENDIMENTO A INCIDENTE DE SEGURANCA — A CONTRATADA devera informar a
estrutura existente para atendimento a incidente de seguranca e indicar acées que sao tomadas
para protecao de sua rede e de seus clientes. Devera informar, mensalmente, a ocorréncia de
incidentes de seguranca, especificando-os junto com as a¢des tomadas. Fornecer numero de
telefone para contato direto com o suporte. (Nesse caso ndo pode ser o telefone do Call-
Center).

1.6.4. A CONTRATATA devera prover solucao para a protecao e mitigacdo de ataques IP do
tipo Dos/DDoS. Notificar, imediatamente ao TRIBUNAL em caso de ocorréncia de Incidente de
Seguranca.

1.7. CARACTERISTICAS GERAIS:

1.7.1. Capacidade de criar e analisar a reputacdo de enderecos IP, possuindo base de
informacgdes prépria, gerada durante a filtragem de ataques, e interligada com os principais
centros mundiais de avaliacao de reputacéo de enderecos IP.

1.7.2. Suportar mitigagdo automatica de ataques, utilizando multiplas técnicas como White Lists,
Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes malformados,
técnicas de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por localizacdo
geografica de enderegos IP, dentre outras.

1.7.3. Prover informagdes de origem de ataque dos paises, ranges de IP’s e caracteristicas do
tipo de ataque.

1.7.4. Servico de atualizacao de assinaturas de ataques das solucdes de detecgcao e mitigacao

1.7.5. Capacidade de detectar e mitigar todos e quaisquer ataques que facam o uso nao
autorizado de recursos de rede, tanto para IPv4 como para IPv6, incluindo, mas nao se
restringindo aos seguintes:

1.7.6. Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP e ICMP

1.7.7. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN
Flood e TCP Idle Resets

1.7.8. Realizar autenticacao de conexao TCP, quando do recebimento de pacotes syn
1.7.9. Limitar o numero de conexdes TCP simultdneas de um mesmo host
1.7.10. Ataques que utilizam Fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP

1.7.11. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem
(IP Spoofing)

1.7.12. Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote
Access Trojans RAT’s via feed atualizado diariamente




1.7.13. Ataques a camada de aplicacao, incluindo protocolos HTTP e DNS Volumetricos

1.7.14. Bloqueio de query de DNS, resposta de query de DNS baseado em dominio pré-
cadastrado para autenticacédo e checagem de flag de recursdo DNS

1.7.15. DNS BlackList; RegEx para registros especificos ou “flags de recursdo. Possuir
mecanismos de quando bloquear um ataque por expressao regular DNS, selecionar se bloqueia
apenas o ataque ou o host temporariamente

1.7.16. Autenticacdo em query DNS por requisicao em TCP

1.7.17. Autenticacdo em JavaScript e Redirect para HTTP

1.7.18. Adicionar expressao regular de “payload” em black-list

1.7.19. Prevenir que hosts validos sejam adicionados a black-list por engano

1.7.20. Capacidade de interagir automaticamente ou manualmente com solugcédo “on-premisse”
(appliance) localizados in-site no datacenter do cliente; no caso, o appliance quando detectar
um ataque DDoS pode automaticamente ou manualmente (conforme SLA) requisitar mitigacao
na nuvem, para apenas o trafego atacado, e néo todo o trafego do datacenter.

1.7.21. A sinalizagdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer
protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer uma das
contra-medidas acima.

1.7.22. Manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os enderecos
que nao enviarem mais requisicoes maliciosas apés um periodo de tempo considerado seguro.

1.7.23. As solucbes de deteccdao e mitigacdo devem possuir servico de atualizacao de
assinaturas de ataques.

1.7.24. A mitigacao de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteragcdées do plano de
roteamento.

1.7.25. Caracteristicas da Infraestrutura de Suporte Anti-DDoS.

1.7.26. Possuir Centro Operacional de Seguranca (ou SOC - Security Operations Center)
Brasil, com equipe especializada em monitoramento, deteccdo e mitigacdo de ataques, com
opcao de atendimento através de telefone 0800, correio eletrbnico, em idioma portugués
brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo
de vigéncia contratual.

1.7.27. Possuir 02 centros de limpeza nacional cada um com capacidade de mitigacdo de
10Gbps e 03 centros de limpeza internacional com capacidade de mitigagao de 30Gbps.

1.7.28. EBvitar saturacdo da banda de Internet em caso de ataques de negacédo de servigo
(Distributed Denial of Service — DDoS ) com capacidade de mitigar 10Gbps.

1.7.29. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao
especificadas ou sature as conexdes do AS devem ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque
esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

1.7.30. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques sdo mantidas
em operacéao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 07 (sete) dias da
semana, no periodo de vigéncia contratual.

1.7.31. O bloqueio de ataques DOS e DDOS nao sao realizados por ACLs em roteadores de
borda.

1.7.32. A mitigacdo de ataques DDOS ¢ iniciada em até 15 minutos da emissao do alerta.
1.7.33. Deve disponibilizar um portal onde o TRIBUNAL tem acesso online aos tipos de ataques



sofridos e o tamanho destes ataques categorizados por severidade (Ex: baixo, Médio, Alto).

1.7.34. A mitigagdo dos ataques é realizada dentro do Brasil, sem encaminhamento do trafego
para limpeza fora do Territério brasileiro.

1.7.35. Em momentos de atagues DOS e DDOS, todo trafego limpo é reinjetado na
infraestrutura do TRIBUNAL através de tuneis GRE (Generic Routing Encapsulation),
configurado entre a plataforma de DOS e DDOS da contratada e o CPE do TRIBUNAL.

Indicador: Disponibilidade dos SERVICOS-DDoS

Descricao do
Indicador

Percentual de tempo, durante o periodo do més de operagao, em que os SERVICOS-
DDoS venham a permanecer em condigdes normais de funcionamento.

Formula de
Calculo

IDM=[(To-Ti) /To] *100

Onde: IDM = indice de disponibilidade mensal%

To = periodo de operagao (um més) em minutos.

Ti = somat6rio dos tempos de inoperancia durante o periodo de operacao (um més) em
minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir
do restabelecimento da ultima inoperancia, considerar-se-4 como tempo de
indisponibilidade o inicio da primeira inoperancia até o final da ultima inoperancia,
quando os servicos estiverem totalmente operacionais.

Os tempos de inoperancia serdo os tempos em que os SERVICOS apresentarem
problemas que serao obtidos através dos sistemas de monitoramento do TRIBUNAL.
Somente serdo desconsiderados os tempos de inoperancia causados por manutengdes
programadas com o TRIBUNAL.

Periodicidade

de Afericao Mensal.

Limiar de . N .- ° o

Qualidade Disponibilidade mensal minima dos SERVICOS (em %) 99.9%.

Pontos de || A CONTRATADA devera armazenar e disponibilizar acesso aos logs da solucéo ao
Controle TRIBUNAL, respeitando o Marco Civil da Internet.

Incidentes de

A CONTRATADA notificara, imediatamente, os incidentes referentes a tentativa de
negacao de servico ao TRIBUNAL.

A CONTRATADA deveré identificar e informar a estrutura existente para atendimento o
incidente de seguranca e indicar acdes tomadas para protecao e continuidade do servico.

Glosa de nao
Conformidade

nsi?‘:?ga:f Devera informar a _qcorréncia (_:Ie incidente:'s de seguranca quando solicitado pelo
DDoS TRIBUNAL, especificando-os junto as acoes tomadas.
A CONTRATADA devera disponibilizar relatério analitico mensalmente, com as
ocorréncias, os tempos de falhas (com hora de inicio e fim da inoperéncia), bem como as
informacodes de tentativa de negagéo do servigo.
Regra de

Para cada 0,01% inferior a meta estipulada, sera descontado 1,0% do valor mensal do
contrato.

1.
Sel o
assinatura
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Sel o
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eletrénica

Documento assinado eletronicamente por Antonio Carlos Allig, Usuario Externo, em
18/05/2023, as 10:23, conforme art. 12, § 2°, 1, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Jeankarlo Rodrigues da Cunha, Usuario
Externo, em 18/05/2023, as 13:19, conforme art. 12, § 22, lll, "b", da Lei 11.419/2006.
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