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TERMO DE REFERENCIA N° 24471601 / 2025 - TIMG/SUP-ADM/DIRTEC/CESEC

1. AREA DEMANDANTE

Diretoria de Tecnologia da Informacao e Comunicagao - DIRTEC

2. OBJETO

Contratacdo de servicos gerenciados de seguranca de endpoint, de natureza continuada,
incluindo o fornecimento de solucédo de protecdo, implantacdo, sustentacdo e servicos técnicos
especializados.

3. FUNDAMENTO

A Importancia da Seguranca de Endpoints no TRIBUNAL

Hoje em dia, seja em um ambiente corporativo ou residencial, diversos dispositivos estao
constantemente interconectados. Entre estes dispositivos, encontramos computadores,
notebooks, servidores de rede, tablets e smartphones. Independentemente de sua natureza —
maveis ou fixos, fisicos ou virtuais — todos sao classificados como endpoints.

Traduzido literalmente, "endpoint" pode ser interpretado como "ponto de extremidade" ou "ponto
final". Em termos simples, qualquer dispositivo conectado a uma rede é considerado um endpoint.
Esse termo € amplamente utilizado na area de Tecnologia da Informacédo (TI), especialmente
entre profissionais responsaveis pela gestao de redes corporativas.

Por terem capacidade de instalacdo e execucdo de aplicativos e outros cédigos executaveis,
manterem em execucdo e armazenados servicos e dados relevantes e estarem geralmente
interligados a redes de dados corporativa e a internet, os endpoints sao visados para invasao,
fraude, obtencdo de acessos indevidos, execucdo de codigos maliciosos, interceptacdo ou
adulteracao de trafego de dados, exfiltracdo de dados sensiveis, entre outros tipos de ameacas e
ataques.

Portanto, a protecdo especializada, eficaz e eficiente destes dispositivos, com capacidades de
prevencdo, monitoramento, deteccdo e resposta a agfes maliciosas, € componente essencial
para a integridade e a seguranca cibernética de um ambiente corporativo. Como a¢des maliciosas
podem ocorrer a partir da exploracdo de alguma vulnerabilidade presente em qualquer endpoint
de uma organizacéo e, a partir desta exploracdo, possibilitar o alcance de alvos mais sensiveis e

valiosos da organizagdo, € essencial que a protecdo dos endpoints seja a mais abrangente
possivel.

Além disso, € necessario que a protecdo dos endpoints seja feita de forma integrada e
coordenada com todo o ecossistema de seguranca cibernética corporativo, incluindo as
capacidades de monitoramento, deteccéo e resposta, gestdo de vulnerabilidades, seguranca de
redes e protecédo de dados.



Contexto e Necessidade de Atualizacao

O Tribunal de Justica de Minas Gerais, assim como qualquer outra organizagao que faca uso de
endpoints em seu cotidiano, esta inserido em um cenario de ameacas cibernéticas cada vez mais
sofisticadas e diversificadas. A solugcdo de seguranca de endpoint atualmente em uso, O
Symantec Endpoint Protection (SEP), ndo atende as demandas atuais do TRIBUNAL. Entre as
principais lacunas de atendimento estdo:

1. A solugado atualmente em uso nao abrange servidores Linux, que fazem parte da
infraestrutura central do TRIBUNAL.

2. A solucdo atualmente em uso nao abrange dispositivos moveis do TRIBUNAL, tais como
tablets.

3. Integracdo limitada com a plataforma de monitoramento de seguranca cibernética
atualmente utilizada pelo TRIBUNAL: A solugcdo atualmente em uso ndo permite uma
integracdo plena com a plataforma de monitoramento de seguranca cibernética Open XDR
da Stellar Cyber, instalada no TRIBUNAL, de forma a possibilitar o envio e execucéo de
comandos administrativos no endpoint a partir da plataforma de monitoramento de
seguranca cibernética. Essa limitacdo afeta a capacidade de resposta a incidentes,
comprometendo a eficicia da estratégia de seguranca do TRIBUNAL.

4. Falta de servicos gerenciados, sustentacdo e suporte técnico: Atualmente o TRIBUNAL
nao conta com um servico gerenciado amplo e especializado para atuacao continuada, nem
remoto nem alocado nas dependéncias do TRIBUNAL, dependendo exclusivamente do
suporte técnico basico do fabricante, que € insuficiente e ndo atende as necessidades
operacionais do TRIBUNAL.

5. Desatualizacao tecnoldgica: De acordo com o Quadrante Magico do Gartner, o SEP esta
cada vez mais distante dos lideres em solucfes de protecdo de endpoint, indicando que a
solucdo atualmente em uso ndo esta alinhada com as melhores préticas e tecnologias do
mercado.

Situacdo Contratual da Solucao Atualmente em Uso

A solucédo atualmente em uso foi contratada em julho/2022 através do contrato CT 243/2022 com
a empresa TABTEC e tem vigéncia atual até 31/07/2026.

O contrato tem como objeto a subscricdo (assinatura) de licencas do Symantec Endpoint
Protection (SEP), para protecdo de estacbes de trabalho, notebooks, workstations, servidores
Windows e maquinas virtuais Windows, com garantia de atualizacdo e suporte técnico do
fabricante.

Esta previsto no contrato a compatibilidade do SEP com os sistemas operacionais Windows 7
Professional, Windows 10 Pro e Windows 11 Pro.

Foram contratadas inicialmente 27.500 licencas, sendo que em julho de 2023, houve o acréscimo
de 2.500 licencas no 1° Termo Aditivo (TA), totalizando 30.000 licencas.

Em julho/2024, houve a reducao de 25% do quantitativo do contrato no 2° TA, totalizando 22.500
licencas.

O valor anual atualizado do contrato é de R$ 1.355.032,96.

4. ALINHAMENTO ESTRATEGICO



A contratacdo da solucao de TIC objeto deste Estudo Técnico Preliminar CONSTA NO PLANO
ANUAL DE CONTRATACOES da DIRTEC e estd em consonancia com o Plano Diretor de
Tecnologia da Informacdo e Comunicagdo (PDTIC 2025/2026) do TRIBUNAL, identificada no
portfélio de acdes através da acdo estruturante de TIC (PDTIC) 10 - "Aquisicdo de Solucgéo -
Protec&o Endpoint".

5. QUANTITATIVOS E PRECOS MAXIMOS

o Preco
Item | Descricdo do item Cc;?ll\lllfs Quant. Métrica Urlit?irio Pr;z?(i'rl;‘o;al
Maximo

Servico  gerenciado
de seguranca de
endpoint de natureza Dispositivos RS

1 cor?tlnuada, , 000112402 | 1.566.000 Més R$ 11,46 17.946.360,00
estimados para até
43.500 dispositivos
em 36 meses
Servico de

2 implantagéo da | 000112852 1 Unidade R$ 92.169,00 R$ 92.169,00
solucéo
Servico técnico
especializado de
customizacédo e apoio

3 |M@ solugdo, Sob | nniseas | 1.800 Horatécnica | R$483,03 | R$ 869.454,00
demanda, de
natureza continuada,
de até 600 horas por
ano




6. CARACTERISTICAS MINIMAS DO OBJETO
6.1 Caracteristicas Minimas do Objeto: Conforme ANEXO II.
6.2 Da Equipe Técnica: Conforme ANEXO lII.

7. PRAZOS, LOCAL E CONDICOES DE ENTREGA

O quadro a seguir apresenta 0s prazos maximos a partir da assinatura do contrato que poderao
ser prorrogados a critério do TRIBUNAL e em comum acordo entre TRIBUNAL e CONTRATADA.

ETAPA Evento Prazo Corrido/Util | LOCAL
1. Assinatura do contrato D (marco) - SEI
2. Inicio da execucao contratual D+1 Dia atil -
3. Reunido de iniciacao (kick-off) do:
- contrato entre CONTRATADA e TRIBUNAL,
ETAPA 1 juntamente com a indicacdo do respectivo Reuni&o
PREPARACAO preposto; D+5 Dia util resencial
- projeto de implantacdo da solucédo, juntamente P
com a indicacdo do respectivo gerente do
projeto;
4. Preencher o Formulario de Analise de Perfil dos
Contratados (referente ao Programa de Integridade D+30 Dia Corrido -
do TRIBUNAL) (41
Servico de implantacdo da solucao
1. Disponibilizacéo de infraestrutura basica da D+10=P Dia atil
solugéo (marco)
2. Instalagcéo dos agentes da solugdo em piloto nos
rac g ¢ P P+3 Meses
ETAPA 2 endpoints do TRIBUNAL
IMPLANTACAO
3. Documentac¢édo da solucdo e workshop P+4 Meses
4. Instalacdo dos agentes da solu¢cdo em escala nos
. ¢ g ¢ P+6 Meses
endpoints do TRIBUNAL
5. Instalag@o dos agentes da solu¢do nos endpoints
. . P+9 Meses
residuais do TRIBUNAL
Servico de sustentacao da solucdo
1. Inicio dos servi¢cos de sustentacao presencial no P DIRTEC
TRIBUNAL em BH
2. Inicio dos servigos de sustentagdo remoto P - Remoto
Servico de customizacao da solucao




ETAPA 3
OPERACAO
CONTINUADA

3. TRIBUNAL emite uma ordem de servico

(marco)
4. CONTRATADA analisa a demanda e apresenta a
proposta, com prazo/cronograma de execugado e O+3 Dias uteis Remoto
guantidade de horas técnicas necessérias
5. TRIBUNAL aprova ou rejeita a proposta da O+6=I o
Dias uteis
CONTRATADA (marco)
6. Inicio da execucdo da ordem de servico I+5 Dias uteis
7. CONTRATADA conclui a execucédo da ordem de Conforme
servigo cronograma
8. Recebimento provisorio da entrega pelo
TRIBUNAL
9. Recebimento definitivo da entrega pelo 5 Dias (teis
TRIBUNAL
10. Reprovacéo da entrega pelo TRIBUNAL e
. p~ ¢ o gap N N 5 Dias uteis
solicitagdo de revisdes, adequagdes ou corregdes
Ajustes
. . . equenos: 5 L
11. CONTRATADA realiza ajustes solicitados P q . Dias uteis
Médios: 10
Grandes: 20

8. GARANTIA E/OU SUPORTE TECNICO

Conforme ANEXO Il - Caracteristicas Minimas do Objeto.

9. NiVEIS MINIMOS DE SERVICO - NMS
Conforme ANEXO IV - NMS.

10. FORMA DE EXECUGCAO DOS SERVICOS

10.1. Inicio da prestacao

10.1.1. ACONTRATADA devera fazer uma reuniao presencial para iniciacdo ( kick-off)
do contrato com o objetivo de alinhamento das expectativas contratuais e que devera
contemplar no minimo:

10.1.1.1. Entrega do termo de sigilo e confidencialidade assinado, conforme

modelo em ANEXO V - (Modelo) TERMO DE SIGILO - CONTRATADA;

10.1.1.2. Apresentacado do preposto, informando endereco, telefone e e-mail;

10.1.1.3. Alinhamento dos procedimentos para cadastro do preposto como
usuario externo do sistema SElI do TRIBUNAL para o recebimento de
notificagcdes e comunicagdes a respeito da execu¢ao do contrato;




10.1.1.4. Entrega da documentacao exigida para a equipe que executara o
servi¢co de sustentacéo presencial;

10.1.1.5. Questdes relacionadas as ferramentas a serem utilizadas na abertura e
acompanhamento dos servicos, padrdes tecnolégicos, modelos de artefatos
necessarios para a execucao do contrato;

10.1.1.6. Alinhamento com o TRIBUNAL dos pontos de controle e
acompanhamento da gestdo do contrato, definindo periodicidade de entrega de
informacgdes gerenciais e de reunides de acompanhamento;

10.1.1.7. Outros esclarecimentos relativos a questbes operacionais,
administrativas e de gerenciamento do contrato.

10.1.2. Para o inicio dos servicos de implantacdo da solu¢cdo, a CONTRATADA devera
entregar o Plano de implantacéo, que devera ser aprovado pelo TRIBUNAL.

10.1.3. A implantagcdo devera ser feita presencialmente pela equipe de implantacgéo,
especifica para esta fase do projeto, com apoio das equipes de sustentacdo remota e
presencial.

10.1.4. As subscricdes da solucdo serédo fornecidas e ativadas pela CONTRATADA
conforme cronograma de instalacdo do agente da solucédo nos endpoints, ou seja, nao
tera um fornecimento Unico de todas as subscricdes necessarias.

10.1.5. A instalacdo dos agentes nos endpoints ocorrera de forma gradativa, conforme
cronograma aprovado entre CONTRATADA e TRIBUNAL.

10.1.6. O servico de customizacdo sera demandado através de ordens de servico,
conforme prazos estipulados no item Prazos, Local e Condicdes de entrega.

10.2 Indicadores

10.2.1. Os dados e as informag0es exibidas pelo portal devem representar o ambiente
em tempo de execucédo e de forma automatica (real time).

10.2.3. Todos os indicadores exibidos pelo portal devem possuir a funcionalidade de
detalhamento (drill down);

10.2.4. O portal devera possibilitar customizar limiares dos servigos e eventos para
gerar alarmes de acordo com o acordo os niveis minimos de servigos definido no
presente termo de referéncia;

10.2.5. O portal deve armazenar os dados durante o periodo minimo de 1 (um) ano e
devera permitir a criacao de filtros por periodos;

10.2.6. A qualquer tempo a CONTRATANTE podera solicitar os dados brutos coletados
das solucdes informatizadas que compdem o objeto contratado.

11. REGRAS DE MEDICAO E RECEBIMENTO DO OBJETO

11.1 O recebimento provisorio é o recebimento das entregas dos servi¢cos pelo TRIBUNAL
para posterior analise e conferéncia se elas atendem as exigéncias do edital e seus anexos.
Neste momento, o TRIBUNAL emite o termo de recebimento provisorio.

11.2. O recebimento definitivo € dado pelo TRIBUNAL apés verificar que as entregas estao
em conformidade com as exigéncias do edital e seus anexos. Neste momento, o TRIBUNAL
emite o termo de recebimento definitivo.



11.3 Servico gerenciado de protecao de endpoint

11.3.1. Deverédo ser entregues, pela CONTRATADA, até o 5° (quinto) dia util do més
subsequente a execucédo do servico, os relatorios listados abaixo, sendo emitido neste
momento pelo TRIBUNAL o termo de recebimento provisorio:

11.3.1.1. Relat6rio de endpoints do TRIBUNAL com subscricdo ativa da solucéo,
conforme descrito no item “Fornecimento de uma solucdo de protecdo de
endpoint” do ANEXO lI;

11.3.1.2. Relatério consolidado dos servicos remotos e presenciais de
sustentacao, conforme descrito no ANEXO I,

11.3.1.3. Relatério de NMS alcancados, conforme descritos no item 9 do TR.

11.4. Servico de implantacdo da solucao

11.4.1. O termo de recebimento provisério sera emitido pelo TRIBUNAL apds a
conclusao das seguintes atividades:

11.4.1.1. Disponibilizacdo de infraestrutura basica da solugéo, conforme descrito
no ANEXO II.

11.4.1.2. Instalacdo dos agentes da solucdo em projeto piloto nos endpoints do
TRIBUNAL e fornecimento da documentacdo da solucdo, juntamente com a
realizacdo do workshop, conforme descrito no ANEXOII;

11.4.1.3. Instalagdo dos agentes da solucdo em escala nos endpoints do
TRIBUNAL, conforme descrito no ANEXO II.

11.5. Servico técnico especializado de customizacado e apoio ha solucao

11.5.1. O termo de recebimento provisério sera emitido pelo TRIBUNAL apéds a
concluséo da Ordem de Servigo.

11.6. Apds o recebimento provisorio das entregas acima, o TRIBUNAL avaliara se elas
atendem as especificacbes do edital e seus anexos, e em caso positivo, sera emitido o
termo de recebimento definitivo. Caso contrario, o TRIBUNAL emitirda termo de recusa,
constando os ajustes ou correcdes a serem efetuados nas entregas.

11.7. O TRIBUNAL reserva-se o direito de solicitar quaisquer informacées complementares
necessarias para a avaliacdo das entregas efetuadas pela CONTRATADA e s6 emitira o
termo de recebimento definitivo quando todas as informacgdes estiverem entregues, corretas
e completas.

11.8. O faturamento de uma entrega s6 podera ocorrer ap0s a emissao do respectivo termo
de recebimento definitivo dela.

12. FORMA DE PAGAMENTO E REAJUSTE
12.1. Servico gerenciado de seguranca de endpoint

12.1.1. O pagamento sera feito mensalmente, no més subsequente ao da prestagéo
dos servicos, apés a emissdo, pelo TRIBUNAL, do termo de recebimento definitivo do
servigo.

12.1.2. O pagamento do servico gerenciado de seguranca de endpoint inclui as
subscricbes em uso (ativas) pelo TRIBUNAL e os servi¢os de sustentacao.

12.1.3 O pagamento serd relativo & quantidade de subscricbes ativas, ou seja, a
guantidade de agentes instalados e ativos da solucéo nos endpoints do TRIBUNAL.



12.1.3.1. A CONTRATADA deve emitir um relatério com o quantitativo e seu
respectivo detalhamento, de forma a possibilitar o calculo do montante a pagar a
partir do valor unitario da subscricdo ativa e a quantidade de subscricBes ativas
no TRIBUNAL.

12.1.3.2. Para fins de comprovacédo, o relatério emitido devera listar todos os
endpoints com subscricao ativa, apresentando o nome, IP interno e outros dados
gue possibilitem a identificagdo do endpoint protegido.

12.1.4. Caso um endpoint deixe de requerer uma subscricdo de protecao, esta podera
ser prontamente inativada, deixando com isso de ser contabilizada para o pagamento.

12.2. Servico de implantacdo da solucao

12.2.1. O pagamento sera dividido em quatro parcelas e sera realizado apds a
conclusao das atividades descritas abaixo e emisséo, pelo TRIBUNAL, dos respectivos
termos de recebimento definitivo.

12.2.2.

Atividade Percentual do valor total do servico
Disponibilizacdo de infraestrutura basica 20%

da solucéo

Instalacdo dos agentes da solugcdo em 30%

piloto nos endpoints do TRIBUNAL

Instalacdo dos agentes da solucdo em 30%
escala nos endpoints do TRIBUNAL

Instalacdo dos agentes da solucdo nos 20%
endpoints residuais do TRIBUNAL

12.3. Servico de customizacao da solucao

12.3.1. Os pagamentos serdo realizados em parcela Unica, ap6s a conclusdo de cada
ordem de servigco e emisséo pelo Tribunal, do termo de recebimento definitivo.

12.3.2. O ndo atendimento as metas estabelecidas implicara em descontos (glosas) no
pagamento, conforme definido no item 9 - Niveis Minimos de Servico.

12.4. Do Reajuste

12.4.1. Conforme disposi¢oes definidas na minuta do contrato.

13. OBRIGACC~)ES DA CONTRATADA
Conforme padrao do TRIBUNAL.

14. OBRIGAGCOES DO TIMG
Conforme padrao do TRIBUNAL.

15. CONSORCIO OU SUBCONTRATACAO



Nao serdo permitidos consércio nem subcontratacao.

16. GARANTIA CONTRATUAL

A CONTRATADA devera ofertar garantia de 5% (cinco por cento) do valor anual do contrato.

17. VISITA TECNICA OU VISTORIA

N&o ha necessidade de visita técnica.

18. VIGENCIA DO CONTRATO

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a contar da data da sua

assinatura, prorrogavel até o limite legal.

19. GESTAO E FISCALIZACAO DOS SERVICOS

19.1. O acompanhamento e fiscalizacdo dos servicos objeto deste Contrato serdo geridos
pela Diretoria de Tecnologia da Informacdo de Comunicacdo — DIRTEC, atuando
respectivamente como:

19.2. Gestores do contrato através do:
19.2.1. Assessor do Centro de Seguranca Cibernética - CESEC,;

19.2.2. Gerente da Geréncia de OperacOes e Ativos de Tecnologia da Informagéo e
Comunicagéao — GEOPE;

19.2.3. Gerente da Geréncia de Operacfes e Ativos de Tecnologia da Informacéo e
Comunicacéao - GETEC.

19.3. Cada um dos gestores do contrato nomeara formalmente um ou mais servidores para
atuar como fiscal do contrato.

19.4. O acompanhamento e fiscalizacdo deste Contrato pelo TRIBUNAL n&o excluem nem
reduzem a responsabilidade da CONTRATADA pelo cumprimento das obrigacdes
decorrentes deste instrumento.

19.5. Para tanto, o TRIBUNAL registrara as deficiéncias porventura existentes na execucao
dos servicos e/ou inobservancia dos aspectos de seguranca envolvidos, comunicando-as a
CONTRATADA para a imediata correcdo, sem prejuizo da aplicacdo das penalidades
cabiveis.

19.6. O TRIBUNAL, através do(s) Gestor(es) do Contrato, se reserva o direito de efetuar em
qualquer tempo, nos servigos realizados pela CONTRATADA, auditoria e inspecao de
gualidade.

19.7. A formalizacdo da comunicacdo entre os gestores e/ou fiscais do TRIBUNAL e o
preposto da CONTRATADA devera ser realizada, preferencialmente, pelo Sistema
Eletronico de Informacédo — SEI do TRIBUNAL.

20. ANTICORRUPCAO
Conforme padrao do TRIBUNAL.



21. PROTECAO DE DADOS PESSOAIS
Conforme padrao do TRIBUNAL.

22. SEGURANGCA DA INFORMAGCAO

22.1. ACONTRATADA, seus empregados e consultores deverdo manter sigilo, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto e informacéo de
gue tomar conhecimento em raz&o da execugéo do objeto do Contrato.

22.2. A CONTRATADA devera providenciar a assinatura do Termo de Sigilo e
Confidencialidade, conforme ANEXO V, pelo representante legal da empresa.

22.3. A CONTRATADA devera assegurar que sejam firmados acordos por escrito com seus
empregados e consultores ligados direta ou indiretamente ao contrato, cujos termos sejam
suficientes a garantir o cumprimento de todas as disposicbes do Termo de Sigilo e
Confidencialidade.

23. TRANSICAO E ENCERRAMENTO CONTRATUAL

23.1. A CONTRATADA devera fazer transicéo final do contrato objetivando encerramento
gradual dele, incluindo o repasse de conhecimento para a equipe técnica do TRIBUNAL,
entrega de versoes finais dos produtos, revogacdes de acesso e a diminuicdo gradual dos
servicos que poderdo ser executados por outra empresa Contratada ou pelo proprio
TRIBUNAL no periodo de transicao final.

23.1.1. O prazo da transicdo final sera de no minimo 3 (trés) meses e no maximo 6
(seis) meses antes do encerramento da vigéncia do contrato.

23.1.2. O repasse do conhecimento sera feito através do servico técnico especializado
de customizacdo e apoio na solucdo. Durante o periodo de transicdo, a solucdo da
CONTRATADA sera desinstalada dos endpoints, a medida que a nova solucao a ser
contratada for sendo instalada nos mesmos.

23.1.3. O pagamento dos servicos sera proporcional a quantidade de subscricdes
ativas nos endpoints.

23.1.4. Em até 1 (um) més antes do inicio da transicado final, o TRIBUNAL entregara a
Contratada o Plano de Transicdo Final que contera:

23.1.4.1. Escala gradativa de servicos que serdo interrompidos até o
encerramento contratual e correspondente cronograma de remuneracao
proporcional da Contratada.

23.1.4.2. Encerramento das licengas associadas a solugéo vigente.

23.1.4.3. Os produtos finais a serem entregues em suas Uultimas versoes, tais
como codigo fonte, executavel, documentacdo, manuais, bem como todas as
politicas, estratégias, planos, processos, procedimentos, configuracdes, regras,
customizacgdes, métricas, indicadores e painéis produzidos durante a vigéncia do
contrato.

23.1.4.4. Quantidade de técnicos do TRIBUNAL para os quais serd feito o
repasse de conhecimento e quantidade de horas totais a serem utilizadas do
banco de horas para esse objetivo.

23.1.4.5. Conteudo programatico do repasse de conhecimento.



23.1.5. Durante a transicdo final, os niveis minimos de servicos continuardo a ser
contabilizados para fins de deducdes e para as sancfes administrativas aplicaveis.

23.1.6. A Contratada devera devolver todos 0s recursos materiais que foram
disponibilizados pelo TRIBUNAL para a execucéao de suas atividades.

23.1.7. Todos o0s acessos, credenciais e caixas postais dos profissionais da
CONTRATADA seréao revogados imediatamente ao término da vigéncia do Contrato.

24. HABILITACAO
24.1. Qualificacdo Técnica

24.1.1. Atestado(s) de capacidade técnico-operacional emitido(s) por pessoa juridica
de direito publico ou privado em nome da LICITANTE, que comprove(m) experiéncia
na prestacao, de forma satisfatéria, de Servicos Gerenciados de Ciberseguranca e/ou
Seguranca da Informacé&o similares aos especificados no Termo de Referéncia e seus
anexos.

24.1.1.1. Serdo considerados compativeis 0s atestados que comprovem a
prestacdo de Servicos Gerenciados de Ciberseguranca e/ou Seguranca da
Informacao, por pelo menos 12 (doze) meses, das seguintes parcelas de maior
relevancia:

24.1.1.1.1. Servicos gerenciados de protecdo de endpoints, em ambiente
com no minimo 5.000 (cinco mil) ativos de tecnologia e contemplando no
minimo o fornecimento e sustentacdo de solucédo tecnoldgica especializada
para protecao de endpoints;

24.1.1.1.2. Servicos gerenciados de seguranca cibernética e/ou da
informacgédo, provendo estrutura dedicada e equipes de profissionais
especializados, operando em regime continuo e ininterrupto 24x7,
prestados para ambiente com no minimo 5.000 (cinco mil) ativos de
tecnologia.

24.1.1.2. Sera admitido o somatorio de atestados em cada um dos itens acima
para obtencdo dos quantitativos exigidos, desde que pelo menos 01 (um) dos
atestados contemple pelo menos 50% (cinquenta por cento) do total dos
guantitativos.

24.1.1.3. Nos atestados deverdo estar expressos, no minimo, as seguintes
informacdes:

24.1.1.3.1. Dados da empresa licitante: nome e CNPJ;
24.1.1.3.2. Dados da empresa cliente: nome e CNPJ;

24.1.1.3.3. Descrigéo dos servigos/fornecimento com dados que permitam o
amplo entendimento dos trabalhos realizados e identifiquem a
compatibilidade e semelhanga com objeto da licitagc&o;

24.1.1.3.4. Dados do emissor do atestado: nome e contato;
24.1.1.3.5. Data de emissdo e assinatura do emissor.

24.1.1.4. O TRIBUNAL podera promover diligéncias para dirimir quaisquer
duvidas, esclarecer ou complementar informacdes prestadas e aferir a
veracidade das informacdes constantes nos atestados e documentos
apresentados.



24.2. Qualificacdo econdmico-financeira

24.2.1. Comprovacéo de patriménio liquido no valor minimo de 10% (dez por cento) do
valor estimado para a contratacao.

25. ACEITABILIDADE DA PROPOSTA

25.1. Além da documentacao de Habilitacdo, como condicao de aceitabilidade da proposta,
na etapa de julgamento das propostas para a classificada em primeiro lugar, a LICITANTE
devera apresentar também:

25.1.1. Detalhamento das solu¢bes informatizadas, por planilha “ponto a ponto” de
comprovagdo do atendimento a cada item da especificagcdo das solugbes
informatizadas, indicando a documentacédo técnica (manual técnico, catalogo técnico,
datasheet, folha de dados ou folha de especificacdes, artigo de conhecimento de
suporte técnico e similares do fabricante, divulgados de forma ampla e oficial ao
mercado), a péagina e/ ou tépico onde se encontra cada informacdo, ou,
alternativamente, imagens das interfaces graficas das solu¢gbes que comprovem o
atendimento do requisito:

25.1.1.1. Anexo ll, 2.1.4 “Gestao centralizada” e seus subitens;
25.1.1.2. Anexo Il, 2.1.5 “Alertas e relatérios” e seus subitens;

25.1.1.3. Anexo Il, 2.1.6 “Critérios gerais para protecdo de endpoints” e seus
subitens;

25.1.1.4. Anexo I, 2.1.7 “Reducao da superficie de ataque” e seus subitens;

25.1.1.5. Anexo Il, 2.1.8 “Técnicas de protecdo de endpoint em pré-execucao” e
seus subitens;

25.1.1.6. Anexo I, 2.1.9 “Técnicas de protecdo de endpoint em execucdo (peri-
execucgao)” e seus subitens;

25.1.1.7. Anexo Il, 2.1.10 “Técnicas de deteccao e resposta em pds-execucao
(Endpoint Detection and Response - EDR)” e seus subitens;

25.1.1.8. Anexo Il, 2.1.11 “Protecao de rede” e seus subitens.

25.2. O pregoeiro podera, subsidiado pelo apoio técnico e como condi¢do de aceitacdo da
proposta, solicitar & LICITANTE classificada em primeiro lugar que se submeta a realizacao
de uma Prova de Conceito - POC para comprovar o pleno atendimento de requisitos para os
guais restem eventuais duvidas, a serem enumerados pelo TRIBUNAL.

25.2.1. O pregoeiro ira agendar data e horario, com antecedéncia de até 10 (dez) dias
Uteis, para que a LICITANTE apresente a prova de conceito.

25.2.2. Qualquer alteracdo de data e horario sera devidamente informada no chat,
podendo ocorrer postagens diarias.

25.2.3. A POC sera realizada em ambiente preparado pela licitante e apresentada de
forma on-line, para que a LICITANTE demonstre a comprovacao do atendimento dos
requisitos enumerados, conforme as especificacdes exigidas no edital e seus anexos;

25.2.4. Seréo de inteira responsabilidade da LICITANTE todas as despesas para a
preparacao e apresentacao da POC,;

25.2.5. A LICITANTE que nao apresentar a POC na data estabelecida, ou que
apresentar POC que ndo atenda as exigéncias do edital, tera sua proposta
desclassificada.



26. MODELO DE PROPOSTA COMERCIAL

26.1. O LICITANTE devera apresentar proposta comercial conforme modelos constantes do
ANEXO VI deste edital.

26.2. O LICITANTE devera informar na proposta comercial, o fabricante dos produtos
ofertados, marca, modelo, part number, descri¢cdo técnica.

27. SANCOES
27.1. Conforme padrao do TRIBUNAL.

27.2. Das multas moratoérias

27.2.1. Moratéria de até 0,3% (trés décimos por cento) sobre o valor da parcela
inadimplida, por dia de atraso, até o trigésimo dia de atraso.

27.2.2. Moratéria de até 20% (vinte por cento) sobre o valor da parcela inadimplida em
caso de atrasos injustificados superiores a 30 (trinta) dias ou fornecimento com vicios
ou defeitos ocultos que o torne improprio ao uso a que € destinado, ou diminuam-lhe o
valor ou, ainda, fora das especificacbes contratadas.

27.2.3. Moratdéria de até 2% (dois por cento) sobre o valor total do contrato, em caso
de descumprimento das demais obrigacdes contratuais ou normas da legislacdo
pertinente.

27.2.4. Moratéria de 0,1% (um décimo por cento) por dia de atraso injustificado, sobre
o valor do contrato, até 0 maximo de 2% (dois por cento), pela inobservancia do prazo
fixado para apresentacdo suplementacdo ou reposi¢céao da garantia.

28. ASSINATURAS DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico Integrante Demandante
Paulo César da Silva Marcio H. C. d’Avila
CESEC CESEC

29. APROVACAO DA AUTORIDADE MAXIMA DA DIRTEC

Autoridade Maxima da Area de TIC
(ou Autoridade Superior, se aplicavel)

Alessandra da Silva Campos
DIRTEC

[1] Programa de Integridade do TRIBUNAL, https://www.tjmg.jus.br/portal-timg/acoes-e-
programas/programa-de-integridade.htm
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