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AV — Andlise de Viabilidade
1. Identificag¢do do projeto

Identificacdao do Projeto

Projeto: 7937 Continuidade dos Servicos de emissdo e renovacdo de certificacdo digital e
aquisicdo de Tokens criptograficos —2022/2023/2024

Gerente de Projeto: Lucas Victor Cotta Correa

Lider Técnico: José Sérgio Pereira Barros / Erika Cristina Batista Monteiro (responsavel por
especificacOes técnicas)

Unidade organizacional: | DIRFOR | Geréncia | GEOPE

Id / Titulo da AV 17325 - Continuidade dos Servicos de emissdo de certificacdo digital e

(conforme TraceGP): aquisicao de Tokens criptograficos (2022 — 2024)

2. Necessidade

Continuidade do fornecimento de Certificados Digitais e Midias Criptograficas para magistrados, servidores, prestadores de
servigos e estagidrios da Turma Recursal do Tribunal de Justica do Estado de Minas Gerais.

3. Contextualizagdo / motivagao

O certificado digital é a garantia de segurancga de informacgdes digitais, utilizadas no tramite de processos eletronicos que visam
potencializar a agilidade da prestagao jurisdicional, a simplificagdo de rotinas, a melhoria na acessibilidade, transparéncia,
otimizac¢do dos recursos e a reducdo de custos.

O certificado digital confere validade juridica ao documento assinado digitalmente, assim como aquele em papel, assinado em
préprio punho, conforme legislacdo atual.

O certificado digital ICP-Brasil € um documento eletronico equivalente a uma carteira de identidade que permite a identificacdo
segura de uma pessoa fisica e juridica no meio digital, quando enviando uma mensagem, ou em alguma transacdo pela internet
ou sistema de informacgGes que necessite de validade juridica e garantia de identificacdo.

Essa comprovacdo de identidade é garantida mediante o uso de certificados digitais pessoais, emitidos pela AC-Autoridade
certificadora, seguindo regras do Comité Gestor da ICP-Brasil - Infraestrutura de Chaves Publicas e auditada pelo ITI - Instituto de
Tecnologia da Informacao, vinculados a Casa Civil do Governo Federal.

O Token Criptografico é a midia de armazenamento seguro das chaves criptograficas que compde os Certificados Digitais. Uma
vez armazenadas no Token, as chaves estdo totalmente protegidas e ndo podem ser exportadas para uma outra midia ou retiradas
do hardware, assim, o Token serve como conexao do Certificado Digital com o computador.

O Token para certificado digital € um dispositivo muito parecido com um pen drive. Mas, diferentemente de um pen drive, o Token
é usado exclusivamente para guardar um tipo especifico de certificado digital. Assim, quem o possui ndo pode usa-lo para qualquer
outra finalidade que ndo seja a utilizacdo da assinatura vinculada a certifica¢do.

O Tribunal, atualmente, fornece, através das empresas Soluti (CTs. 138/2019, vigente até 23/05/2023) e Certisign (CT. 319/2020,
vigente até 22/12/2022), os servigos de certificacdo digital e-CPF (emissdo, renovacdo e visitas para emissdes presenciais) para
atender aos magistrados, servidores, prestadores de servicos e estagiarios da Turma Recursal. Compete ao Tribunal a
disponibilizagdo dos Tokens para armazenamento do certificado, que atualmente ndo possui estes dispositivos em estoque.

Para os Desembargadores, o servigo é prestado pela Certisign (CT. 319/2020, vigente até 22/12/2022), e contempla, além da
emissdo do e-CPF, a emissdo de certificagdo digital A3 e-CNPJ e e-PJ e e-PJ Al. O e-CNPJ é um certificado digital concedido para o
Presidente do Tribunal, que garante agilidade e seguranga no relacionamento da instituicdo com a Receita Federal do Brasil (RFB),
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além de poder ser utilizado para assinar digitalmente documentos eletrénicos em nome do Tribunal. O e-PJ, que atualmente tem
sido chamado pelo mercado de NF-e, é um certificado digital fornecido para os servidores e permite a emissdo de Notas
Fiscais, Detranet, e-Social e etc., esse Certificado s6 pode ser emitido para aqueles que possuem a permissdo dentro do ambiente
da Receita Federal, permissdo essa que é concedida pelo Presidente do Tribunal.

Considerando a emissdo de certificados e-CPF solicitada no processo 0175698-17.2022.8.13.0000 de cerca de 2 mil certificagdes
com seus respectivos Tokens para os oficiais de justica, foi solicitada a antecipacdo do inicio do processo de licitacdo de emissao
de certificados e Tokens, na manifestacao 8881647 do processo 0021125-21.2022.8.13.0000.

Para a proxima contratagdo estamos incluindo a certificagdo em nuvem e-CPF, tipo A3, com validade 3(trés) anos, para atender
aos servidores que optarem por certificagdo nesta modalidade, considerando também o processo 0300005-43.2022.8.13.0000,
evento 9046299.

Para essa préxima contratacdo, manteremos trés modalidades de emissdo de Certificados, sendo elas:

e Emissdo presencial no posto de atendimento da Contratada: Nesta modalidade, o servidor se desloca ao posto de
atendimento, onde, na oportunidade, é feita a sua coleta biométrica e todo o procedimento restante necessario para a
emissdo do seu Certificado Digital.

®  Emissao presencial no domicilio do Tribunal: Nesta modalidade, um profissional credenciado da Contratada se desloca a
uma unidade predial do Tribunal e, portando seus equipamentos (Notebook, leitor biométrico etc.), faz a coleta
biométrica e todo o procedimento restante necessario para a emissao do Certificado Digital do usuario.

& Emissdo a distancia, por meio de videoconferéncia: Nesta modalidade o servidor ndo necessita se deslocar até a
Contratada ou suas Agéncias Certificadoras. Por meio de uma videoconferéncia o agente fard a emissdo do Certificado
para o titular, que posteriormente devera efetuar a gravagdao em seu Token

Mesmo a videoconferéncia sendo uma importante modalidade de emissdao de Certificados, que traz uma grande economia
financeira ao Tribunal, diminuindo o numero visitas para a emissdo presencial no seu domicilio e, diminuindo, inclusive o nimero
de deslocamentos de Magistrados e Servidores aos postos de atendimento da contratada, ndo serd possivel deixar de contratar
os servicos de visita para a validacdo presencial, uma vez que, a realizacdo de eventos para validacdo presencial ainda podem ser
necessarias.

Registra-se que, as empresas comercializam as emissdes presenciais e por meio de videoconferéncia ao mesmo custo, ndo sendo
necessario assim, a contratacdo separada dessas duas modalidades.

Ressalta-se ainda que, durante os ultimos contratos, ndo chegamos a esgotar o quantitativo de visitas originalmente contratado.
Entretanto, tratando-se de um item de dificil previsibilidade e, por se tratar de uma modalidade de contratacdo em que sé
pagamos pelo quantitativo efetivamente utilizado, julgamos prudente licitar o quantitativo de visitas que serd apresentado abaixo.

As tabelas abaixo apresentam o Saldo Atual em 20/04/2022(tabela 1), o consumo nos contratos vigentes entre 21/04/2022 e
31/12/2022 e a demanda estimada anual 2023 e 2024 (tabela 2) e a necessidade para a nova contratagio (tabela 3):

Saldos em 20/04/2022
Item
cr cr Estoque
138/2019 319/2020
Certificado Digital Pessoa Fisica, do tipo A3, com validade de 3 (trés) anos 2.540" 5.500 -
Certificado Digital e-PJ ou NF-e, do tipo A3, com validade de 3 (trés) anos - 12 -
Certificado Digital e-CNPJ, do tipo A3, com validade de 2 (dois) anos - 6 -
Certificado Digital e-PJ ou NF-e, do tipo A1, com validade de 1 (um) ano - 7 -
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fisica e pessoa juridica

Validagdo presencial especial de certificado digital A3, armazenado em Token, para pessoa

300

Validagdo presencial de certificado digital A3, armazenado em Token, para pessoa Fisica

118

Midia Criptografica - Tokens

Tabela 1 apresenta os saldos em Abril de 2022, conforme levantamento realizado junto @ COOPE, 0300005-43.2022.8.13.0000, evento

9046299.

"Dado o valor do CERTIFICADO DIGITAL PESSOA FISICA, A3 — SOMENTE CERTIFICADO - VALIDADE 3 ANOS desse contrato que estd acima dos

valores praticados pelo mercado e muito acima do contrato vigente do 319/2020, a GEOPE vem optando por néo fazer o uso desse servico.

Logo, considerando que o valor do contrato em questdo estd inclusive acima do valor de referéncia definido para a futura contratacdo (ver item
1 da tabela do 6.3.2 Valores de Referéncia) podemos afirmar que esse contrato ou ndo serd utilizado ou serd utilizado em casos excepcionais.

(Ex: quebra de contrato, baixa qualidade do servigo prestado, etc)

Previsdao de consumo

s entre 21/04/2022¢ | . 2024 etz
31/12/2022
Certificado Digital Pessoa Fisica, do tipo A3, com validade de 3 (trés) anos 5.500 5.400 4.300 15.200
Certificado Digital e-PJ ou NF-e, do tipo A3, com validade de 3 (trés) anos 5 5 5 15
Certificado Digital e-CNPJ, do tipo A3, com validade de 2 (dois) anos 2 2 2 6
Certificado Digital e-PJ ou NF-e, do tipo Al, com validade de 1 (um) ano 5 10 10 25
Validagdo presencial especial de celrt.lflcado dlglta.l A,3,. armazenado em 150 60 60 270
Token, para pessoa fisica e pessoa juridica
Validac¢do presencial de certificado dlglt'a! A3, armazenado em Token, para 60 150 150 360
pessoa Fisica
Certificado Digital e-CPF, do tipo A3, em nuvem, com validade de 3 anos - 300 300 600
Midia Criptografica - Tokens 4.500 3.400 2.700 10.600
Tabela 2 apresenta a previsdo de consumo entre 21/04/2022 e 31/12/2024, conforme levantamento realizado junto a COOPE, 0300005-
43.2022.8.13.0000, evento 9046299
Necessidade de contratagao
Item entre 21/04/2022 Total
até 31/12/2022 2023 2024
Certificado Digital Pessoa Fisica, do tipo A3, com validade de 3 (trés) anos - 5.400 4.300 9.700
Certificado Digital e-PJ ou NF-e, do tipo A3, com validade de 3 (trés) anos - 5 5 10
Certificado Digital e-CNPJ, do tipo A3, com validade de 2 (dois) anos - 2 2 4
Certificado Digital e-PJ ou NF-e, do tipo A1, com validade de 1 (um) ano - 10 10 20
Validagdo presencial especial de certificado digital, armazenado em Token,
. S - 60 60 120
para pessoa fisica e pessoa juridica
Validagdo presencial de certificado dlg]lt.a|, armazenado em Token, para i 150 150 300
pessoa Fisica
Certificado Digital e-CPF, do tipo A3, em nuvem, com validade de 3 anos - 300 300 600
Midia Criptografica - Tokens 4500 3.400 2.700 10.600

Tabela 3 apresenta a necessidade de contratagdo para atender as demandas no periodo entre 21/04/2022 e 31/12/2024, conforme
levantamento realizado junto a COOPE, 0300005-43.2022.8.13.0000, evento 9046299
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3.1. Descarte de alternativas e solucdes

Foram feitas pesquisas de precgos que revelaram que a aquisicdo de emissao de certificados juntamente com o fornecimento
do Token fica mais caro do que a aquisi¢do separada destes itens. Portanto, esta andlise de viabilidade avaliara apenas a opgdo
de aquisicao de certificados sem a midia. A planilha demonstrando estes valores encontra-se no Anexo | — Cotagao de emissao
do certificado com o fornecimento de Token USB.

Verificou-se, ainda, através de pesquisas de pregos que a emissdo de certificados com validade de 3 (trés) anos é
economicamente mais vantajosa que a emissdo com validade de 2 (dois) anos ou a emissdo com validade de 1 (um) ano. As
planilhas demonstrando estes valores encontram-se no Anexo Il — Cota¢ao da emissao do certificado com validade inferior
a 3 (trés) anos.

Areas impactadas

e Magistrados;

e Servidores de 12 Instancia;

e Servidores de 22 Instancia;

e  Estagiarios da Turma Recursal;

e Prestadores de servigos (Juiz Leigo);
e  Qutros que forem necessarios.

Requisitos
Requisitos a serem obtidos com o integrante demandante

5.1. Requisitos de negocios e funcionais da Solucao de TIC

e  Permitir a emissdo presencial e a distancia por videoconferéncia de certificados, conforme legislacdo vigente, cabendo
ao Tribunal escolher a modalidade a ser utilizada.

e Permitir a realizacdo de visita presencial no interior e na capital para emissdo de certificados nas unidades prediais do
Tribunal.

®  Permitir a realizacdo de visita presencial na capital para emissdo de certificados para os desembargadores, com nivel
minimo de servico especial de até um dia, contados da solicitacdo formal do Tribunal a Contratada.

e Permitir a emissdo de certificados e-CPF, tipo A3, com validade de 3 anos.

e  Permitir a emissdo de certificados e-PJ ou NF-e, tipo Al, com validade de um ano para servidores do Tribunal, conforme
portaria da presidéncia para funcionamento do e-Social.

®  Permitir a emissdo de certificados e-CNPJ, tipo A3, com validade de dois anos para presidéncia.

®  Permitir a emissdo de certificados e-PJ, tipo A3, com validade de trés anos para o registro de atividades comerciais como
a emissdao de uma Nota Fiscal Eletronica.

e  Permitir a emissao de certificados e-CPF, tipo A3, em nuvem, com validade de 3 anos.

e  Token criptografico USB, em modelo homologado conforme padr&o ICP-Brasil. Possuir conector USB (Universal Serial Bus)

tipo A, com conexdo direta com a porta, sem necessidade de interface intermediaria para leitura.
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5.2. Requisitos legais, sociais, ambientais e culturais da Solucdo de TIC

Utilizar certificados digitais dentro da Infraestrutura de Chaves Publicas Brasileira (ICP-BR) como forma unica de
autenticacdo de pessoas fisicas e de pessoas fisicas representantes de pessoas juridicas, conforme regulamentado na
Resolugdo n2 185/2013 — CNJ, que instituiu o Sistema Processo Judicial Eletrénico - PJe como sistema de processamento
de informacgdes e pratica de atos processuais e estabelece os parametros para sua implementagdo e funcionamento.

A emissao de certificados a distancia por videoconferéncia deve observar os procedimentos e atos normativos do ITI.

5.3. Requisitos temporais (prazos)

Contratacao de midias criptograficas o mais breve possivel.

Contratagdo de emissdo de certificados e realizagdo de visitas para emissdes presenciais, até 31/11/2022.

Requisitos a serem obtidos com o integrante técnico

5.4. Requisitos de arquitetura tecnoldgica

Hardware:

o O Token deve ter as seguintes especificacdes técnicas minimas:

Item Requisito do Equipamento Especificagdo minima
. L .o Windows 7, Windows 10 e versdes superiores, permitir sua utilizagdo sem a

01 |Sistemas operacionais compativeis . . ~ .
necessidade de instalagdo de software cliente nos computadores.

02 |Memobria >=72 Kbytes

03 |Algoritmos de seguranca on board RSA 2048

04 |Revestimento Resistente a dgua e a violacdo

05 |Suporte para especificagdo ISO ISO 7816, partes 1,2,3e4

06 |Conector USB Tipo A versdo 2.0 (ou superior compativel com 2.0)

07 |Conexdo USB Sem necessidade de interface intermedidria para leitura

Bloqueio do dispositi or tentativa de ) . . . N e
08 ogqu .|o ? 15PO I,IV.O P . n v Bloquear dispositivo apds 5 tentativas de autenticagdo com cédigos invalidos
autenticagdo com cédigo invalido

Microsoft Internet Explorer (versdo 11 e superiores), Firefox (versdo 41 e

09 |Suporte a navegadores . o .
superiores) e Google Chrome (versdo 61 e superiores)

10 |Tipo de certificado Ser totalmente compativel com as especificacdes do certificado digital do tipo
A3
Ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes
as normas do Comité Gestor da ICP-Brasil (homologado pelo INMETRO),
armazenar chaves privadas em repositério de dados préprio, controlado pela

11 |Armazenamento de certificados e chaves z ves priv P proprio, P

solugdo e permitir gravagao de chaves privadas e certificados digitais que
utilizam a versdo 3 do padrao ITU-T X.509 de acordo com o perfil estabelecido
na RFC 3280




/. TIMG

Tribunal de Justca do
Estado de Minas Gerais

12

Gerenciamento de senhas

Garantir o gerenciamento da qualidade de senha de acesso ao dispositivo
permitindo a criagdo de requisitos minimos de seguranga quanto a: tamanho de
senha, uso de caracteres alfanuméricos, letras maiusculas e minusculas,
tentativas de autenticagdo com cddigos invalidos e permitir geracdo de chaves,
protegidas por PINs (Personal Identification Number), compostos por caracteres
alfanuméricos

13

Seguranga

Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do
padrdo FIPS 140-2 e também ser aderente as demais normas do Comité Gestor
da ICP-Brasil.

14

Exportacdo da chave privada

Blogueado, condicionando as transa¢oes que forem utilizadas dentro do Token.

15

Utilizagao da chave privada

Avisar o titular do dispositivo, a cada vez que uma fungdo for ativada, utilizando
a sua chave privada. Nesse caso, devera haver autenticagdo para liberar a
utilizacdo pretendida

16

Driver

Fornecer driver e programa de gerenciamento para o sistema operacional
Microsoft Windows XP, 7 e versdes superiores; O arquivo de instalagdo do
dispositivo deve ter pardmetros/silent para instalagdo massiva (por script).

17

Interfaces de software

Prover funcionalidades completas e irrestritas de criacdo, manipulagdo e acesso
do dispositivo e dos certificados digitais nele armazenados, por meio de
software préprio de gerenciamento do driver e de bibliotecas de software
implementando as interfaces de programacdo Cryptographic Service Provider
(CSP) da Microsoft CryptoAPI (CAPI), Microsoft Cryptography API: Next
Generation (CNG), OASIS PKCS #11 Cryptographic Token Interface (Cryptoki).

18

Inicializa¢do / Reinicializacdo

Permitir inicializacdo e reinicializacdo do Token mediante a utilizacdo de PUK
(Pin Unlock Key)

Software:

o O certificado deve ser compativel com as versées atuais dos navegadores Internet Explorer, Microsoft Edge,

Mozilla Firefox e Google Chrome;

o Acesso a Infraestrutura de Chaves Publicas com raiz ICP-Brasil V5 ou superior;

o Compatibilidade com os sistemas adotados pelo Tribunal: INFOJUD, SIEL, JPe, SIAFI, RENAJUD, BACENJUD, Alvara
de Soltura Eletrénico, Malote Digital, CNIB, SEEU, PROJUDI, Siscom Windows, Ple.

o O certificado deve ser compativel com os modelos de Tokens homologados pelo ITI / ICP-Brasil.

5.5. Requisitos de implantagdo da Solugao de TIC

S3o procedimentos minimos necessarios que deverdo ser observados no ato da emissdo presencial de certificados digitais

pelas partes:

o O fornecimento de documentos originais (carteira de identidade com foto recente ou outro similar de
mesma validade, documento com CPF e comprovante de enderego — dgua, luz telefone ou bancério) com suas
respectivas copias por parte do requerente/titular ao agente certificador no ato da emissdo presencial do

certificado;
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o A validagdo presencial dos documentos originais que consiste na analise de informacGes previamente
fornecidas pelo Tribunal, que deverdo ser confirmadas ou retificadas pelo agente certificador, em conjunto com
o requerente/titular do certificado;

o Se necessario, o agente deverd formatar o Token criptografado apresentado pelo requerente/titular do
certificado, com as configuragGes padrdo do Token, a serem formalizadas pelo Tribunal;

o No ato da emissdo, o requerente/titular do certificado deverd efetuar a troca das senhas PIN e PUK do Token
gue o Tribunal disponibilizar;

o O agente devera emitir e gravar o certificado no Token disponibilizado pelo Tribunal, salvo se o mesmo
apresentar problemas que impossibilite sua gravacdo. Neste caso, o requerente/titular devera reagendar o
atendimento e solicitar ao Tribunal um novo dispositivo;

o Finalizada a emissdo do certificado, o agente devera comprovar a realizagdo do servigo através de assinatura
digital do titular do certificado de Termo de Recebimento de Emissdo digitalizado do mesmo, a ser
disponibilizado pelo agente credenciador;

As emissOes por meio de Videoconferéncia de Certificados Digitais, deverdo seguir todas as exigéncias e
recomendac¢des do ICP-BRASIL e ITI - Instituto de Tecnologia da Informacdo a época da prestagao do servigo.

Toda emissdo de certificados devera ser precedida de requisi¢cdo e autorizagdo fornecida pelo Tribunal, cujos responsaveis
por esta requisicao e autorizacdo deverao ser definidos pelo Gestor do Contrato.

Os certificados serdo emitidos sob demanda e necessidade do Tribunal, observando o planejamento de Expansdo do
Processo Judicial Eletronico e demais aplicagOes eletrénicas necessarias, durante a vigéncia do contrato.

5.6. Requisitos de experiéncia profissional e formag¢ao da equipe da Contratada

N3o se aplica.

5.7. Requisitos de metodologia de trabalho

N3ao se aplica.

5.8. Requisitos de capacitacdo

N3o se aplica.

5.9. Requisitos de garantia, manutencdo e suporte técnico

Certificados Digitais

e Devera ser considerado o calendario oficial do Tribunal, por municipio de emissdo, a ser consultado pela Contratada
no portal do Tribunal.

e Osservicos deverdo ser prestados entre 8 e 18 horas.

®  Para as EmissGes Presenciais Especiais, realizadas exclusivamente nas unidades prediais do TIMG, na cidade de Belo
Horizonte, os servigcos deverdo ser prestados entre 8 e 20 horas.

®  Para as Emissdes Presenciais, realizadas nas demais unidades prediais do TIMG, os servigos deverdo ser prestados
entre 8 e 18 horas.

o Prazos de Atendimento para emissdes
=  Comarcas do Grupo 1: 5 (cinco) dias uteis (anexo Ill).

=  Comarcas do Grupo 2: 10 (dez) dias uteis (anexo lll).
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= Unidades Prediais do TIMG, em Belo Horizonte, através de Validagées Presenciais
Especiais: 1 (um) dia util.

=  Por meio de Videoconferéncia: 3 (trés) dias Uteis.

A contratada devera fornecer interface web para geracdo de relatério de acompanhamento das certificagdes em
forma de planilha com todos dados referentes aos certificados, tais como emissdes realizadas, consulta de saldo, e
todas as informacgGes para que seja viabilizado o pagamento e gerenciamento dos certificados emitidos.

A contratada deverd refazer, as suas expensas, os servigos executados em desacordo com o estabelecido no contrato.

A contratada devera fornecer ao Tribunal as cadeias e manuais necessarios para funcionamento do certificado digital
quando houver atualizagGes exigidas pela ICP-Brasil.

A Contratada devera disponibilizar ferramenta web para que o usuario entre com os dados para gerag¢do do pedido
de emissao do certificado digital, que deverd ser aprovado pela equipe Certificado Digital do Tribunal.

No Grupo 1 do Anexo Il — Listagem de Localidades, consta a listagem de localidades onde a CONTRATADA devera
possuir postos de atendimentos. Caso ndo possua posto na cidade, a CONTRATADA deverd efetuar atendimento na
edificagdo da Comarca sem custos ao Tribunal.

O contrato tera vigéncia de 36 meses.

e Token Criptogrdfico

5.10.

A assisténcia técnica dos dispositivos serd de responsabilidade da Contratada, inclusive no tocante aos custos, e sera
prestada por empresa autorizada pelo fabricante ou sua representante legal no Brasil.

O prazo de garantia contra defeitos de fabrica¢do, contado a partir do recebimento definitivo do objeto pelo Tribunal,
serd de 12 (doze) meses.

Caso o Token Criptografico necessite ser substituido ou apresente erro que comprometa o funcionamento do
certificado ali armazenado, o Tribunal podera exigir a sua substituicdo por um novo dispositivo.

A Contratada devera fazer a substituicdo do dispositivo por outro igual ou superior compativel, em até 10 (dez) dias
Uteis, contados a partir da abertura do chamado.

A Contratada devera disponibilizar conta de e-mail para abertura de chamados de suporte técnico de garantia. O
Tribunal acionara a Contratada pelos chamados abertos no sistema de controle de chamados do Tribunal.

Para todos os chamados abertos, devera ser fornecido ao Tribunal protocolo ou nimero do chamado técnico
da Contratada para controle.

o Para os chamados abertos por e-mail, devera ser fornecido ao Tribunal, em até, no maximo, 01 (uma) hora
atil.
Considera-se prazo para solucdo do problema o periodo compreendido entre a abertura do chamado e o término da

solucdo, deixando o dispositivo em condi¢Ges normais de operagao.

A Contratada devera comunicar através de e-mail, quando do encerramento de chamado de assisténcia técnica de
garantia, devendo a mesma notificar do encerramento ao Tribunal, tdo logo sejam atendidos e solucionados.

Os dispositivos deverdo estar em linha de produc¢do, ndo podendo ter sido descontinuados.

Requisitos de seguranca da informagao

N3o se aplica.
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6. Identificacdao de solugGes (cendrios)

6.1 Pesquisa e identificagao de solugdes

Verificou-se através de pesquisas de precos que a emissao de certificados para pessoa fisica, do tipo A3, com validade
de 3 (trés) anos é economicamente mais vantajosa que a emissdo com validade de 2 (dois) anos ou a emissdo com
validade de 1 (um) ano. As planilhas demonstrando estes valores encontram-se no Anexo Il — Cota¢do da emissao
do certificado com validade inferior a 3 (trés) anos.

Foram feitas pesquisas de pregos, relacionadas no Anexo | — Cotagdo da emissdo do certificado digital com o
fornecimento de Token USB, que revelaram que a aquisicdo de emissdo de certificados juntamente com o
fornecimento do Token fica mais cara do que a aquisicdo separada destes itens. Portanto, para a aquisicdo de
certificados, sera avaliado apenas a contratagao sem midia.

Os usuarios que possuem Token com certificados vencidos utilizardo a mesma midia para a nova certificagdo, ndo
necessitando assim de novo dispositivo de midia criptografica.

Serd acrescido em aproximadamente 20% a quantidade demandada no item “3. Contextualiza¢do” com a finalidade
de Reserva Técnica e demandas futuras da corregedoria, por se tratar de contratacdo por Registro de Prego para as
midias criptograficas e Contrato por Consumo para os certificados.

Para o atendimento da demanda de aquisicdo de novos dispositivos Token criptograficos, estd sendo analisada uma
Unica solucdo: aquisicdo através de Ata de Registro de Precos - ARP.

Para atendimento da demanda da aquisicdo de Certificados Digitais, estd sendo analisado a contratacdo direta,
diante de uma demanda prevista para os proximos 3 anos.

Entre os dias 09/Maio de 2022 e 20/Maio de 2022, a GEOPE manteve contato com diversos fornecedores especialistas no
fornecimento da solucdo pretendida, obtendo os seguintes resultados por meio de suas interagdes:

FORNECEDOR DA DATA DA ~

SOLUCAD SOLICITACAO RESPOSTA OBSERVACOES
1 Certisign 09/05/2022 Sim Enviou a proposta em 20/05/2022
2 IDBrasil 09/05/2022 Nao -
3 Prodemge 09/05/2022 Sim Nao forn?ceu cotacdo. Empresa esta desativando

esse servico.

4 SafeWeb 09/05/2022 Nao -
5 Soluti 09/05/2022 Sim Enviou proposta parcial em 17/05/2022.
6 SERPRO 09/05/2022 Sim Enviou proposta parcial em 20/05/2022.
7 Valid 09/05/2022 Sim Enviou proposta parcial em 19/05/2022
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6.2 Detalhamento das solug¢oes

Solugdo uUnica: Emissdo de certificados digitais e aquisi¢do de midias criptograficas (Tokens) nos seguintes tipos e quantidades:

e Total a
Item Descrigao
contratar
1 Certificado Digital Pessoa Fisica, do tipo A3, com validade de 3 (trés) anos 11.700
2 Certificado Digital e-PJ ou NF-e, do tipo Al, com validade de 1 (um) ano 25
3 Certificado Digital e-CNPJ, do tipo A3, com validade de 2 (dois) anos 5
4 Certificado Digital e-PJ ou NF-e, do tipo A3, com validade de 3 (trés) anos 12
5 Certificado Digital e-CPF, do tipo A3, em nuvem, com validade de 3 anos 750
6 Validagdo presencial de certificado digital, armazenado em Token, para pessoa Fisica 360
7 Validagao presencial especial de certificado digital, armazenado em Token, para pessoa fisica e pessoa 150
juridica

8 Midia Criptografica - Tokens 13.000

o Recursos humanos necessarios: Equipe técnica da COOPE de Certificagdo Digital e Profissionais da
CONTRATADA.

o Recursos materiais necessarios: Nao se aplica.

o Adequabilidade ao Tribunal: Solu¢do compativel ao ambiente do Tribunal.

10
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TJMG

Tribunal de Justca do
Estado de Minas Gerais

Anexo | — Cotagdo da emissdo do certificado digital com o
fornecimento de Token USB

Emissdo de certificado digital, tipo A3, 3 anos, com fornecimento de token

Tipo Fonte Qtd. Prego Unitario
. http://www.validcertificadora.c
Valid - e-CPF A3 de 3 anos em Token 1 RS 439,00 om.br/Certificado/e-CPF.htm
IDSeguro - e-CPF A3 de 3 anos em Token | 1 RS 459,90 https://www.idseguro.com.br/s
egmento/e-cpf/
. Safeweb - e-CPF A3 de 3 anos em Token 1 RS 465,00 https://www2.safeweb.com.br/
Pesquisa certificacao/ecpf.aspx
realizada na - https://certificadodigital.impren
internet em vargssa Oficial A3 de 3 anos em Token 1 RS 437.47 saoficial.com.br/#monte-seu-
29/04/2022 | (Varejo) certificado
Impressa Oficial A3 de 3 anos em Token http§://cert|f|cadod|g|ta|.|mpren
- 1 RS 287.00 saoficial.com.br/#monte-seu-
Adm Publica) o
certificado
) https://loja.spcbrasil.org.br/cert
SPC Brasil ! R$ 370,69 ificado-digital/e-cpf.html

Preco médio RS 424,90

Anexo Il - Cotagdo da emissdo do certificado digital com
validade inferior a 3 (trés) anos

Emissdo de certificado digital, tipo A3, 1 ano, sem fornecimento de Token

Tipo Fonte Qtd. Prego Unitario
. http://www.validcertificadora.c
Valid - e-CPF A3 de 1ano 1 RS 168,00 om.br/Certificado/e-CPF.htm
IDSeguro - e-CPF A3 Apenas Software 1 1 RS 279.90 https://www.idseguro.com.br/s
ano egmento/e-cpf/
. Safeweb - e-CPF A3 de 1 ano 1 RS 175,00 https://www?2.safeweb.com.br/
Pesquisa certificacao/ecpf.aspx
realizada na https://certificadodigital.impren
internetem | |mpressa Oficial de 1 ano (Varejo) 1 RS 124.99 saoficial.com.br/#monte-seu-
29/04/2022 certificado
https://certificadodigital.impren
Impressa Oficial de 1 ano (ADM Publica) 1 R$ 70.00 saoficial.com.br/#monte-seu-
certificado
) https://loja.spcbrasil.org.br/cert
SPC Brasil de 1 ano 1 RS 149,12 ificado-digital/e-cpf.html
Preco médio RS 164,04
Emissdo de certificado digital, tipo A3, 2 anos, sem fornecimento de Token
Tipo Fonte Qtd. Preco Unitario URL da pesquisa
Safeweb - e-CPF A3 de 2 anos 1 R$ 220,00 https://www2 safeweb.com.br/
certificacao/ecpf.aspx
https://certificadodigital.impren
Pesquisa Impressa Oficial de 2 anos (Varejo) 1 RS 156.24 saoficial.com.br/#monte-seu-
realizada na certificado
internet em https://certificadodigital.impren
29/04/2022 | Impressa Oficial de 2 anos (Adm Publica) 1 R$ 93.75 saoficial.com.br/#monte-seu-
certificado
SPC Brasil de 2 anos 1 RS 187,60 .h.ttps://lc.)J:?.spcbrasn.org.br/cert
ificado-digital/e-cpf.html
Preco médio RS 203,80
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Emissao de certificado digital, tipo A3, 3 anos, sem fornecimento de Token

Tipo Fonte Qtd. Prego Unitario URL da pesquisa
https://www.validcertificadora.c
Valid - e-CPF A3 de 3 anos 1 RS 252,00 om.br/ComprePorProduto.aspx
?nome=e-CPF
Safeweb - e-CPF A3 de 3 anos 1 RS 260,00 https://www?2.safeweb.com.br/
certificacao/ecpf.aspx
https://certificadodigital.impren
Pesquisa Impressa Oficial de 3 anos (Varejo) 1 RS 187.49 saoficial.com.br/#monte-seu-
realizada na certificado
internet em https://certificadodigital.impren
11/05/2022 | Impressa Oficial de 3 anos (Adm Publica) 1 RS 112.50 saoficial.com.br/#monte-seu-
certificado
SPC Brasil de 3 anos 1 RS 217,62 .h.ttps://lt.)J:?\.spcbra5|l.org.br/cert
ificado-digital/e-cpf.html
Prego médio R$243,21

GRUPO 1: Comarca/Municipio

Anexo lll — Listagem de Localidades

Belo Horizonte Ipatinga Barbacena Coronel Fabriciano
Uberlandia Sete Lagoas Sabara Muriaé
Contagem Divindpolis Varginha Ituiutaba
Juiz de Fora Santa Luzia Conselheiro Lafaiete Araxa
Betim Ibirité Vespasiano Lavras
Montes Claros Pogos de Caldas Itabira Nova Serrana
Ribeirdo das Neves Patos de Minas Araguari -
Uberaba Pouso Alegre Passos -
Governador Valadares Teofilo Otoni Ubd -
GRUPO 2: Comarca/Municipio
IABAETE ICATAGUASES VEQUITINHONHA PIRAPETINGA
IABRE-CAMPO ICAXAMBU VOAO MONLEVADE PIRAPORA
IACUCENA CLAUDIO DOAO PINHEIRO PITANGUI
IAGUAS FORMOSAS ICONCEICAO DAS ALAGOAS LAGOA DA PRATA PIUMHI
IAIMORES ICONCEICAO DO MATO DENTRO [LAGOA SANTA POCO FUNDO
AIURUOCA ICONCEICAO DO RIO VERDE LAJINHA POMPEU
IALEM PARAIBA ICONGONHAS LAMBARI PONTE NOVA
IALFENAS ICONQUISTA LEOPOLDINA PORTEIRINHA
IALMENARA ICONSELHEIRO PENA LIMA DUARTE PRADOS
IALPINOPOLIS ICORAGAO DE JESUS LUZ PRATA
IALTO RIO DOCE ICORINTO MACHADO PRATAPOLIS
IALVINOPOLIS ICOROMANDEL MALACACHETA PRESIDENTE OLEGARIO
IANDRADAS ICRISTINA MANGA RAUL SOARES
IANDRELANDIA CRUZILIA MANHUACU RESENDE COSTA
IARAGUAT ICURVELO MANHUMIRIM RESPLENDOR
IARCOS DIAMANTINA MANTENA RIO CASCA
IAREADO DIVINO MAR DE ESPANHA RIO NOVO
IARINOS DORES DO INDAIA MARIANA RIO PARANABA
BAEPENDI ELOI MENDES MARTINHO CAMPOS RIO PARDO DE MINAS
BAMBUI ENTRE-RIOS DE MINAS MATEUS LEME RIO PIRACICABA
BARAO DE COCAIS ERVALIA MATIAS BARBOSA RIO POMBA
BARROSO ESMERALDAS MATOZINHOS RIO PRETO
BELO VALE ESPERA FELIZ IMEDINA RIO VERMELHO
BICAS ESPINOSA MERCES SABINOPOLIS
BOA ESPERANCA ESTRELA DO SUL MESQUITA SACRAMENTO
BOCAIUVA EUGENOPOLIS MINAS NOVAS SALINAS
BOM DESPACHO EXTREMA MIRADOURO SANTA BARBARA
BOM SUCESSO FERROS IMIRAT ISANTA MARIA DO SUACU[
BONFIM FORMIGA IMONTALVANIA ISANTA RITA DE CALDAS
BONFINOPOLIS DE MINAS FRANCISCO SA MONTE ALEGRE DE MINAS SANTA RITA DO SAPUCAI
BORDA DA MATA FRUTAL MONTE AZUL SANTA VITORIA
BOTELHOS GALILEIA MONTE BELO SANTO ANTONIO DO MONTE
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BRASILIA DE MINAS GRAO-MOGOL MONTE CARMELO SANTOS DUMONT
BRAZOPOLIS IGUANHAES IMONTE SANTO DE MINAS SAO DOMINGOS DO PRATA
BRUMADINHO GUAPE IMONTE SIAO SAO FRANCISCO

BUENO BRANDAO IGUARANESIA IMORADA NOVA DE MINAS SAO GONCALO DO SAPUCAI
BUENOPOLIS GUARANI MUTUM SAO GOTARDO

BURITIS GUAXUPE MUZAMBINHO SAO JOAO DA PONTE
CABO VERDE IBIA NANUQUE SAO JOAO DEL-REI
CACHOEIRA DE MINAS IBIRACI INATERCIA SAO JOAO DO PARAISO
CAETE IGARAPE INEPOMUCENO SAO JOAO EVANGELISTA
CALDAS IGUATAMA INOVA ERA SAO JOAO NEPOMUCENO
CAMANDUCAIA INHAPIM INOVA LIMA SAO LOURENCO

CAMBUI IPANEMA INOVA PONTE SAO ROMAO
CAMBUQUIRA ITABIRITO INOVA RESENDE SAO ROQUE DE MINAS
CAMPANHA ITAGUARA INOVO CRUZEIRO SAO SEBASTIAO DO PARAISO
CAMPESTRE ITAJUBA OLIVEIRA SENADOR FIRMINO
CAMPINA VERDE ITAMARANDIBA IOURO BRANCO SERRO

CAMPO BELO ITAMBACURI IOURO FINO SILVIANOPOLIS

CAMPOS ALTOS ITAMOJI IOURO PRETO [TAIOBEIRAS

CAMPOS GERAIS ITAMONTE PALMA TARUMIRIM

CANAPOLIS ITANHANDU PARA DE MINAS [TEIXEIRAS

CANDEIAS ITANHOMI PARACATU TIMOTEO

CAPELINHA ITAPAJIPE PARAGUAGU ITIROS

CAPINOPOLIS ITAPECERICA PARAISOPOLIS [TOMBOS

CARANDA[ ITAUNA PARAOPEBA ITRES CORACOES
CARANGOLA ITUMIRIM PASSA-QUATRO ITRES MARIAS

CARATINGA ITURAMA PASSA-TEMPO ITRES PONTAS

CARLOS CHAGAS IABOTICATUBAS PATROCINIO TUPACIGUARA

CARMO DA MATA IACINTO PECANHA TURMALINA

CARMO DE MINAS bACUI PEDRA AZUL UNAT

CARMO DO CAJURU UACUTINGA PEDRALVA IVARZEA DA PALMA
CARMO DO PARANA[BA UAIBA PEDRO LEOPOLDO IVAZANTE

CARMO DO RIO CLARO UIANAUBA PERDIZES \VICOSA

CARMOPOLIS DE MINAS UANUARIA PERDOES IVIRGINOPOLIS

ICASSIA UEQUERI PIRANGA IVISCONDE DO RIO BRANCO
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