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AV — Andlise de Viabilidade

1. Identificag¢do do projeto

Identificacdo do Projeto

Projeto: 8437 - Preparagdo e Implantagdo do PJe na 22 Instancia

Gerente de Projeto: Danielle Liliane Alvim

Unidade organizacional: | DIRFOR — Diretoria Executiva de Geréncia | GETEC — Geréncia de Infraestrutura
Informatica

Id / Titulo da AV Preparagao e Implantacdo do Ple na 22 Instancia

(conforme TraceGP):

2. Necessidade
Prover infraestrutura em nuvem publica que sustentara o sistema PJe para atendimento
aos usuarios dos setores de Apoio, Cartdrios e Gabinetes da 22 Instancia.

3. Contextualizagdo / motivagio:

O Conselho Nacional de Justica - CNJ, por meio da Resolu¢do n2 185 de 2013, estabeleceu o
sistema de Processo Judicial Eletronico PJe como a solugdo de processo eletronico a ser adotada
pelos Tribunais de Justica em todo o Brasil, e o Modelo Nacional de Interoperabilidade - MNI,
objetivando, principalmente, padronizar as informagdes processuais, otimizar/convergir os gastos
realizados pelos tribunais e melhorar a experiéncia de todos os usuarios, internos e externos, do
Poder Judiciario.

Atualmente o PJe esta implantado no TIMG nas justicas comum e especial de 12 Instancia,
naturezas civel e criminal, nos Centros Judicidrios de Solu¢cdo de Conflitos e Cidadania (CEJUSC),
Centro de Reconhecimento de Paternidade (CRP), para os processos administrativos oriundos da
Corregedoria-Geral de Justica (PJeCor), bem como no 22 grau nas Turmas Recursais.

Com objetivo de substituir a solugdao JPe-SIAP-Themis bem como prover ainda mais
disponibilidade e desempenho nos sistemas judiciais, o TRIBUNAL iniciou estudos técnicos a fim de
implantar o PJe utilizando infraestrutura em nuvem e disponibilizar a aplicagdo aos Setores de
Apoio, Cartérios e Gabinetes da 22 Instancia. Através desta agdo, sera possivel migrar todos os
servicos para uma unica plataforma e utilizar esta ferramenta para os processos de segunda
instancia, tal qual ja ocorre com os processos do primeiro grau.

3.1. Solugdes descartadas

O uso do Ple estd crescendo em escala exponencial e incluindo ndo sé aumento de
demanda, como também o incremento de novas funcionalidades, fruto da constante evolugdo da
ferramenta.
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Estas caracteristicas trazem contornos de imprevisibilidade, ainda que se tenha média
historica: a demanda pelos servicos existentes oscila em funcdo da necessidade dos jurisdicionados
pela resolugdo judicial de seus pleitos, oscila também em funcdo de acréscimos de funcionalidades
tais como a inclusdo de midias nos processos, e, ainda, em prol da implanta¢do de novos servigos
cuja iniciativa pode ser interna do TRIBUNAL e, portanto, com prazos controlados pelo préprio
TRIBUNAL, ou podem ser determinadas por algum Org3o externo ao TRIBUNAL e chegarem com
uma data especifica de implantacdo, o que forgcosamente leva a DIRFOR a ter de empreender
esforcos em um curto espago de tempo para se adaptar.

Outro fator relevante é que a manutencdo de data center proprio se torna
demasiadamente onerosa para a Administragcdo, cujo recurso mais escasso, neste momento, é o
recurso humano. A falta de servidores especialistas, atrelado as demais necessidades inerentes ao
data center, como redundancia de alimentagdo elétrica, refrigeracdao, monitoramento 24 horas por
dia e 7 dias por semana e equipe multidisciplinar, ndo se revelam, na maior parte das vezes, um
modelo de negdcio funcional.

Em 2022, em virtude de um problema na alimentac¢do de energia elétrica no data center da
SEDE, houve um problema de disponibilidade dos servigos de TIC do TIMG, ja que o CEOP n3o conta
com uma infraestrutura adequada para disponibilizar a contingéncia necessdria aos sistemas
informatizados do Tribunal devido a sua limitacdo em termos de processamento/armazenamento
dos equipamentos e a baixa capacidade energética e refrigeracdo de seu data center.

Em compara¢do ao método utilizado pelo Executivo Federal, externado através da IN
SEGES-ME N¢ 01/2019, os érgdos e entidades que necessitem criar, ampliar ou renovar a
infraestrutura de centro de dados deverdo fazé-lo por meio da contratacdo de servicos de
computagdo em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar
da contratacdo (ETP). Nesta seara, resta comprovado que a utilizacdo de data center préprio,
principalmente para os ambientes ndo produtivos, € uma pratica de excecdo, uma vez que
modalidade de contratacdo em nuvem apresenta, além do potencial de economia, a possibilidade
de centraliza¢do da aquisicdo, padronizando, também, as especificagGes dos produtos com vistas a
estabelecer um padrdo de qualidade.

Soma-se aos fatos acima descritos a orientacdo da empresa de aconselhamento imparcial
de TIC, Gartner’, que recomenda que ambientes de desenvolvimento, homologag3o e testes sejam
isolados dos produtivos. Nesse contexto, compreende-se que alternativa mais rapida, barata e
adequada a resolucdo do problema relacionado ao esgotamento da infraestrutura existente é a
migracdo das cargas de trabalho do TIMG para um ambiente mais elastico, que permita o
provisionamento rapido e seguro de recursos de infraestrutura, com pagamento 100% atrelado ao
consumo real. Através desse movimento, o Tribunal espera garantir a continuidade, a
disponibilidade, a integridade e a seguranca cibernética adequada ao ambiente em nuvem para o
funcionamento do PJe Segundo Grau.

Considerando a realidade acima relatada, foi descartada a solugdao mediante aquisicdo de
infraestrutura fisica no ambiente do Tribunal, que demandaria ainda grande mobilizacdo das
equipes da DIRFOR, ja sobrecarregada com as demandas atuais, além de demora na entrega dos
equipamentos que em sua grande maioria sdo importados, bem como o prazo de implantacgao.

! Gartner, https://www.gartner.com/en/documents/1573230 em 04/03/2011

Template - versdo 2.0Pagina 2



TJMG

Tribunal de Jusbca do
Estado de Minas Gerais

3.2. Solugao Escolhida

Descartando-se o ambiente fisico para provisionamento da infraestrutura, foram
levantados os requisitos da solucdo de provisionamento da infraestrutura em nuvem que serdo
detalhados a seguir.

Dentro dos requisitos levantados, ficou inequivocamente constatada a necessidade de
prover um ambiente que pudesse se adequar a evolugdo tecnoldgica do Ple e apresentando ao
mesmo tempo flexibilidade contratual para adi¢do e supressdo de servicos/funcionalidades, com
custos condizentes com o mercado e estabilidade de funcionamento.

Durante os estudos técnicos para a aquisicdo da solucdo de infraestrutura em nuvem,
foram analisadas as opg¢des de contratacdo via licitacdo e verificada a contratagdo via SERPRO,
autarquia federal vinculada ao Ministério da Economia, que oferece os servicos pretendidos pelo
TIMG a outros Orgdos e empresas, conforme demonstrado através de contratos anexados a esta
Andlise de Viabilidade.

Considerando a oferta dos servigos pelo SERPRO, considerando ser importante fomentar as
empresas publicas, considerando a competitividade dos precos praticados pela autarquia e
considerando ainda o gasto processual e administrativo oriundo do rito de licitar servigos (cujas
atividades envolvem a elaboragao do edital, publicacdo, etapa de recursos e todas as demais fases
envolvidas) foi também descartada a contratacdo via licitacdo publica.

3.3. Levantamento de Requisitos

Sendo descartada a utilizagdo de ambiente fisico, a solugdo mais adequada e condizente
com as evolugdes disponiveis no mercado sdo os ambientes em nuvem, que disponibilizam toda a
infraestrutura de hardware e software das organizagdes.

A partir deste direcionamento, foi implantado um ambiente em nuvem para o Ple de
segunda instancia. No decorrer dos estudos realizados em conjunto com as areas de negdcios, foi
realizada uma prova de conceito para que os requisitos pertinentes ao ambiente do TIMG
pudessem ser validados de forma assertiva, bem como para permitir a visualizacdo do
comportamento do ambiente com a nova estrutura.

A contratacdo dos servicos em nuvem estd considerando os ambientes de produgdo e
homologacao.

Os resultados obtidos durante a Prova de Conceito foram satisfatérios, mostrando, portanto, a
viabilidade desta inovagao tecnoldgica.

3.4. Sobre computagao em nuvem, infraestrutura e plataforma como servigos

O NIST, National Institute of Standarts and Technology, define os modelos de computagao
em nuvem, que sao descritos pelo Cloud Security Alliance2 (CSA). Na figura abaixo, é apresentado
um dos modelos mais difundidos:
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Rede de Acesso , Elasticidade ' Wiedidos

Sob demanda

Caracteristicas

essenciais
Pool de Recursos

Modelo de
servigos

Modelo de
desenvolvimento

Modelo baseado na forma de implantagdo: De acordo com este modelo a nuvem pode
ser publica, privada, hibrida ou comunitaria:

@ Nuvem Publica: A infraestrutura de nuvem publica estd disponivel para uso aberto do
publico em geral e fica nas instalagdes do provedor. A sua propriedade, gerenciamento e
operacao podem ser de uma empresa, uma instituicdo académica, uma organizacao do
governo, ou de uma combinacgao desses;

@ nNuvem Privada: A infraestrutura de nuvem privada esta disponivel para uso exclusivo
por uma Unica organizac¢do. Sua utilizagdo, gerenciamento e operacdo podem ser feitos
pela propria organizagdo, terceiros, ou por uma combinagdo dos dois, e pode estar
localizada em suas dependéncias ou fora delas.

7

@ Nuvem Hibrida: A infraestrutura de nuvem é uma composicao de duas ou mais
infraestruturas de nuvem (privada, comunitaria ou publica), interligadas por tecnologias
padronizadas ou proprietarias que permitem portabilidade de aplicagcbes e de dados
entre as nuvens;

@ Nuvem Comunitaria: A infraestrutura de nuvem comunitéria esta disponivel para uso
exclusivo de uma comunidade especifica formada por organizacbes que possuem
interesses e preocupagdes em comum (por exemplo: requisitos de seguranga e
conformidade). Sua utilizagcdo, gerenciamento e operagdo podem ser feitos por uma ou

Y

varias das organizagcbes pertencentes a comunidade, por terceiros, ou por uma
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combinacgdo deles. Ela pode estar localizada nas dependéncias de uma ou mais destas
organizacgdes, ou fora delas.

Modelo baseado na arquitetura dos servigos disponibilizados pelo provedor: arquitetura
pode ser Software como Servico (Software as a Service — SaaS), Plataforma como Servico (Platform
as a Service — PaaS) e Infraestrutura como Servico (Infrastructure as a Service — 1aaS):

@ software como um Servico (Software as a Service — SaaS): Sdo as aplicagbes do
fornecedor executadas em uma infraestrutura de nuvem (conforme as cinco
caracteristicas de computacdo em nuvem), disponiveis ao consumidor. As aplicacGes
podem ser acessadas por varios dispositivos clientes, tais como um navegador web ou
um software cliente. O consumidor ndao gerencia nem controla a infraestrutura da
nuvem associada ao servico, incluindo rede, servidores, sistemas operacionais,
armazenamento, ou mesmo recursos individuais da aplicagao.

@ rlataforma como um Servico (Platform as a Service — PaaS): O recurso fornecido ao
consumidor sdo linguagens de programacao, bibliotecas, servicos e ferramentas de
suporte ao desenvolvimento de aplica¢des, para que o consumidor possa implantar, na
infraestrutura da nuvem, aplicativos criados ou adquiridos por ele. O consumidor nao
gerencia nem controla a infraestrutura subjacente da nuvem (rede, servidores, sistema
operacional, banco de dados ou armazenamento), mas tem controle sobre as aplica¢Ges
implantadas.

@ Infraestrutura como um Servico (Infrastructure as a Service — laaS): E o
provisionamento de processamento, armazenamento, comunicagdo de rede e outros
recursos de computacao fundamentais pelo fornecedor, nos quais o consumidor pode
instalar e executar softwares em geral, incluindo sistemas operacionais e aplicativos. O
consumidor ndo gerencia nem controla a infraestrutura subjacente da nuvem, mas tem
controle sobre os sistemas operacionais, espaco de armazenamento, e aplicativos
instalados.

O modelo proposto para atendimento as necessidades do TRIBUNAL é representado pela
figura abaixo, que ilustra a arquitetura de referéncia proposta pelo NIST:
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NIST - Arquitetura de Referéncia

)
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Nuvem
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Provedor de Nuvem
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~
Auditor de Nuvem [ Seguranga ]

Privacidade
DSeguranGa \[ Privacidade /]
esempenho

AN

R

Integrador de
Nuvem

N

Operador de Nuvem

@ Consumidor de Nuvem: Adquire e utiliza servigos de nuvem.

e provedor.

No modelo, o TRIBUNAL se enquadra como consumidor dos servicos em nuvem, e a

os servicos de laaS e PaaS.

negocia a relagdo entre o consumidor e provedor.

desempenho e seguranca.

Provedor de Nuvem: Responsavel por disponibilizar o servigo de nuvem.

Integrador de Nuvem: Gerencia o uso, desempenho e entrega dos servigos de nuvem e

Auditor de Nuvem: Conduz a avaliagao dos servigos de nuvem com foco em privacidade,

Operador de Nuvem: Fornece conectividade e transporta os servicos entre consumidor

7

opcao que melhor atende aos requisitos de elasticidade e economicidade é a contratacdo em
nuvem na modalidade “publica”, com servigos de computagcdo em Nuvem Publica, juntamente com

Atualmente o PJe tem infraestrutura no modelo On-Premises.

A figura a seguir ilustra as abordagens:
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On-premises  Nuvem:laaS Nuvem: Paa$S

Dados Dados
Servicos de banco de dados
Sistema operacional

Servigos de banco de dados

Virtualizagdo
Servidores fisicos e Storage

Data Center e Rede Data Center e Rede Data Center e Rede

Virtualizacdo Virtualizacdo

Servidores fisicos e Storage Servidores fisicos e Storage

Legenda: D Responsabilidade do TIMG - - Provido/mantido pelo fornecedor

Pode ser do TIMG (nuvem privada) ou do fornecedor (nuvem publica)

O Hype Cycle do Gartner para Computagdo em Nuvem em 20222, estudo que analisa a
maturidade de tecnologias e aplicacgdes em voga no mercado, aponta laaS, PaaS e Private PaaS
(PaaS como nuvem privada) como abordagens de servicos em nuvem em franco amadurecimento e
expansdo no mercado.

3.5. Caracteristicas relevantes obtidas no estudo técnico

A partir da implantacdo do ambiente em nuvem destinado aos testes, um importante
requisito identificado relaciona-se com o provimento sob demanda dos servigos, tendo em vista
qgue a evolucdo natural do Ple poderia requerer novas funcionalidades que n3o estariam
contratadas, pelo simples motivo de ndo terem sido identificadas como necessarias no escopo da
contratacgao inicial.

Buscou-se, desta forma, um modelo que provesse maior eficicia por meio de
mecanismos de auto provisionamento sob demanda (“on-demand self-service”), amplo acesso pela
rede (“broad network access”), compartilhamento através de pool de recursos (“resource pooling”),
rapida elasticidade (“rapid elasticity”) e servicos medidos por utilizacdo (“measured service”).

o Autoprovisionamento Sob Demanda (“On-Demand Self-Service”): Permite o
provisionamento de recursos na nuvem e ajusta-los de acordo com as suas necessidades
ao decorrer do tempo, de maneira automatica, sem a necessidade de interagdo com o
provedor dos servigos;

@ Acesso Amplo pela Rede (“Broad Network Access”): os recursos da nuvem estdo
disponiveis para acesso pela rede por diferentes dispositivos (tais como: esta¢des de
trabalho, tablets e smartphones);

Gartner, “Hype Cycle for Cloud Computing, 2022”, documento G00768727, 12/07/2022, analistas David Smith, Ed Anderson.
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o Compartilhamento Através de Pool de Recursos (“Resource Pooling”): Os recursos
computacionais do provedor sdo agrupados para servir a multiplos consumidores
(modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados
dinamicamente, de acordo com a demanda requerida.

o Rapida Elasticidade (“Rapid Elasticity”): os recursos podem ser elasticamente
provisionados e liberados, e, em alguns casos, de maneira automatica, adaptando-se a
demanda, podendo ser alocados e desalocados a qualquer momento e em qualquer
volume.

o Servigos Medidos por Utilizagdo (“Measured Service”): Os servigos de computagdo em
nuvem automaticamente controlam e otimizam a utilizacdo de recursos, através de
mecanismos de medicdo utilizados em nivel de abstra¢do associado ao tipo de servico
utilizado (por exemplo: armazenamento, processamento, largura de banda, e contas de
usudrio ativas). A utilizacdo dos recursos pode ser monitorada, controlada e reportada,
fornecendo transparéncia tanto para provedores como para consumidores. Portanto, a
precificacdo e cobranca serd balizada pelo uso efetivo dos servicos.

No decorrer dos estudos técnicos para a referida contratacdo, foi analisada a op¢ao de
aquisicdo dos servicos através do SERPRO, que oferece servicos multicloud através da solucdo
denominada Serpro Multicloud.

A solucdo Serpro Multicloud atua como um Integrador multi nuvem (Cloud Broker),
disponibilizando, em seu portfdlio de servico, o acesso aos recursos de nuvem dos principais
provedores de nuvem publica do mercado, além de um conjunto de servigcos integrados que
contribuem para o alcance dos objetivos estratégicos do TRIBUNAL no tocante a expansdo dos
servicos digitais, com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade e a
custos otimizados.

Outro fator relevante é que o servico Serpro Multicloud disponibiliza, ao drgao
contratante, todo o portfélio de funcionalidades, mitigando os riscos de o servico nao prover todos
os recursos e funcionalidades necessarios a evolugdo do PJe no decorrer da contratagao.

Importante ressaltar, ainda, que a cobranca ocorre somente pelos itens efetivamente
consumidos.

3.6. Da contratacdo o Serpro por Dispensa de Licitagdao

7

O Servico Federal de Processamento de Dados — Serpro, é uma autarquia federal
vinculada ao Ministério da Economia — ME, criada no dia 12 de dezembro de 1964, pela Lei n?
4.516, regido pela Lei 5.615, de 13 de outubro de 1970, com o objetivo de modernizar e dar
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agilidade a setores estratégicos da Administracdo Publica brasileira, cujo negdcio é a prestacdo de
servicos em Tecnologia da Informacdo e ComunicagGes para o setor publico.

Complementarmente, a pretendida contratagdo com o Serpro apresenta importantes
aspectos de seguranca publica, defesa nacional ou seguranga da informacdo do Estado e dos
administrados, na medida em que a contratacdo dessa empresa publica garante a autonomia e a
seguranca de suas informacdes.

Compreende-se, portanto, que a prestacdo de servigo pelo Serpro tem como base a
sensibilidade dos dados e informacdes gerados pelos sistemas e solugdes, a gestdo do
conhecimento acumulado das regras de negdcio dos érgdos e entidades publicas clientes, a maior
garantia para a continuidade desses negdcios ao longo do tempo, bem como a maior resiliéncia as
restricGes financeiras e orgamentdrias.

Isto posto, no que tange ao enquadramento legal da contratagao, dada a natureza juridica
do SERPRO, ha registros de drgdos que contrataram por meio do autorizativo contido nos incisos
VIl e XVI do art. 24 da Lei n2 8.666/93.

Conforme demonstram documentos publicados no Portal de Transparéncia e Governanga,
o Serpro tem sua finalidade especifica voltada ao atendimento das necessidades de Tecnologia de
Informagdo da Administragdo Publica. Possui governanga, conforme demonstram variadas politicas
corporativas, dentre elas:

o Seguranca da Informacao;

@ rrivacidade e Protecdo de Dados;

@ Gestio de Riscos e Controles Internos;
o Governanga Corporativa;

o Integridade e Anticorrupgao.

O escopo desta contratagcdo também contempla a operagdo de servigos continuados para
a sustentacdo da infraestrutura do PJe com elevada criticidade, atendendo aos requisitos de alta
disponibilidade e desempenho para a devida prestacao jurisdicional.

Seguindo a linha dos argumentos citados, a de contratacdo direta por meio da dispensa
de licitagdo tem embasamento em comprovac¢do de ordem técnica que sdo atendidas no momento
somente pelo SERPRO, enunciados a seguir:

o Disponibilizar acesso a componentes de nuvem através de uma plataforma integrada a
provedores globais e oferecer recursos para facilitar a gestdo dos ambientes na nuvem
com controle de acesso, privacidade dos ambientes e logs de auditoria e
conectividade.
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Planejar e desenhar arquiteturas para solu¢des em nuvem, observando fatores como
resiliéncia, agilidade e seguranga, com adog¢do das melhores praticas de TI.

Realizar a geréncia de eventos criticos para o alcance de ambiente migrado e
estabilizado, conforme requisitos estabelecidos. Essa geréncia é realizada por equipes
qualificadas em tecnologia de Cloud, com maturidade em gestdo de projetos,
governanca, sustentacdo e continuidade de negdcio.

Definir o melhor modelo de infraestrutura em nuvem para um projeto agil de
desenvolvimento de solugdes por meio da atuacdo de time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranca e sistemas
operacionais).

Realizar o suporte e a opera¢do continuada da infraestrutura de nuvem, provido por
equipes técnicas especializadas, que atuam de forma multidisciplinar na sustentacado
da infraestrutura em nuvem contratada.

3.7. Da volumetria estimada e do quadro de necessidade

Tendo em vista que o TIMG ndo possui, hoje, nenhum sistema judicial em ambiente de nuvem,

as estimativas de consumo basearam-se no cruzamento de valores proporcionais em relagdo ao

consumo de recursos do ambiente atual do PJe da Primeira Instdncia, com as métricas obtidas no

ambiente de testes que foi criado para a ferramenta.

A partir deste cruzamento de dados, foi, entdo, definida a necessidade computacional

estimada, bem como dos componentes relativos aos servicos de sustentacdo e consultoria do

ambiente.
ITEM GRUPO DESCRICAO QUANT. MENSAL
Infraestrutura Cloud Service Brokerage (CSB) 194.381,89
Sustentagio (Igzla?;: 1Serwce Management - Avangado - 344.336,85
Infraestrutura em | Sustentagao Cloud Service Archtecture Design 40
Nuvem Consultoria Cloud Engineering and Automation 40
Consultoria Cloud Generic Professional Service 40
Consultoria Cloud Migration and Management 40

4. Areas impactadas

Publico externo, usudrios dos setores de Apoio, Cartérios e Gabinetes da 22 Instancia.
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5. Requisitos
5.1. Requisitos de arquitetura tecnolégica, de negocios e funcionais da Solugéo de TIC
5.1.1. Requisitos gerais

5.1.1.1. O Contrato terd vigéncia de 36 (trinta e seis) meses, a contar de sua assinatura,
podendo ser prorrogado, apds a verificagdo da real necessidade e com vantagens a
Administracao.

5.1.1.2. A CONTRATADA devera assegurar que os dados, metadados, informacdes e
conhecimento, produzidos ou custodiados pelo TRIBUNAL, bem como suas cépias
de seguranca, residam em territério brasileiro, salvo se solicitado em contrario pelo
TRIBUNAL, de forma expressa e motivada.

5.1.1.3. A CONTRATADA devera ceder os direitos de propriedade intelectual e direitos
autorais sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacdo, os modelos de dados e as bases de dados, a
Administragado.

5.1.1.4. Todos os equipamentos, software, infraestrutura e sustentacdo necessarios a
implementacdo da solugdo proposta sao de inteira responsabilidade da Contratada.

5.1.1.5. Os dados armazenados deverdo ser alocados em data center no territério nacional,
com replicagdo automadtica em mais de um local separado geograficamente
também em territério nacional, garantindo a alta disponibilidade dos dados, de
modo que o TRIBUNAL disponha de todas as garantias da legislacdao brasileira
enquanto tomadora do servico.

5.1.1.6. Todos os itens relacionados, bem como todos os dados resultantes dos servigos
realizados no ambito do presente processo devem ser hospedados em territdrio
nacional, sendo que a legislacdo brasileira prevalecera sobre qualquer outra,
independente da origem do provedor de nuvem.

5.1.1.7. O acesso aos dados deve ser protegido através de chave de criptografia, garantindo
sua total privacidade e confidencialidade, permitindo acesso exclusivamente a
equipe técnica do TRIBUNAL que esteja devidamente autorizada para tanto.

5.1.1.8. A plataforma deve prever medidas para garantir a protecao dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado
as informacdes.
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5.1.1.9. A Contratada deverda ter em seu portfélio um servico que proporcione
armazenamento durdvel, seguranca arquivamento e backup de dados.

5.1.1.10. A Contratada devera oferecer um servico de armazenamento que possibilite o
gerenciamento do ciclo de vida dos objetos desde sua criagdo até sua delegao.

5.1.1.11.A Contratada deverd oferecer um servico de armazenamento que ofereca a opg¢ao
de armazenar os arquivos em diferentes regidoes geograficas, podendo ser retiradas
da mesma, mediante solicitacdo explicita do TRIBUNAL.

5.1.1.12.Todos os dados solicitados pelo TRIBUNAL a Contratada, e operacionalizados nos
provedores, serdao de propriedade apenas do TRIBUNAL, a quem devera ser
assegurado acesso de leitura irrestrito a qualquer momento do contrato.

5.1.1.13.Todos os servigos citados deverdo ser prestados em regime integral, 24(vinte e
quatro) horas por dia, 07 (sete) dias por semana, sem interrupcao, fora do horario
comercial ou em finais de semana e feriados.

5.1.1.14.0 valor cobrado mensalmente pelos servigos deverd incluir o custo de eventuais
licengas do software, ndo sendo admitidas cobrancas adicionais durante ou apds o
término do contrato.

5.1.1.15.A solugdo proposta devera dispor de ferramenta para geréncia e execugdo de
backup e restauracdo de dados em nuvem, com garantia de atualizacbes e
expansdes durante o periodo do contrato sem 6nus adicional.

5.1.1.16.As copias de seguranca devem ser armazenadas em dois ambientes, primario e
secunddrio, garantindo assim a disponibilidade dos dados em casos de
indisponibilidades ou falhas técnicas.

5.1.1.17.A solugdo proposta deverd possibilitar comunicagdo criptografada e protegida para
transferéncia de dados (HTTPS/SSL/TLS).

5.1.1.18. A Solucdo contratada deverd utilizar recursos de busca avangada para procurar
informagdes armazenadas eletronicamente, incluindo conteudo estruturado, como
documentos e itens de lista.

5.1.1.19.A Contratada devera realizar, de forma continua, tarefas e rotinas que garantam o
pleno funcionamento de toda a infraestrutura, de forma integral e ininterrupta,
mantendo em pleno funcionamento todo objeto da contratacao.
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5.1.1.20.Todos os custos de licenciamentos que envolvam o uso do servigo contratado
deverdo ser devidamente arcados pela contratada, assim como esta devera
assegurar que nao haja nenhuma irregularidade quanto a licenciamento, sendo que
o TRIBUNAL ndo terd nenhum Onus quanto a licencas ndo pagas ou irregulares
vinculadas aos servigos.

5.1.1.21.A solugdo ofertada deverd obrigatoriamente atender aos principios descritos na Lei
Geral de Protecdo de Dados Pessoais (LGPD) N2 13.709, DE 14 DE AGOSTO DE 2018
e na LEI N2 12.965, DE 23 DE ABRIL DE 2014.3.23. Fazem parte, mas nao restritos a
estes, inicialmente da solucao a ser implementada em nuvem, solucao contendo,
ferramenta de controle de usudrios em ambiente Windows (Active Directory),
ferramenta de servidor de arquivos compativel com ambiente Windows, servidor
Web Linux, banco de dados Mysgl/MariaDB, solucdo de backup integrada,
armazenamento tempordrio de arquivos, servico de DNS, balanceador de carga
(para trafego de rede), servico de VPN e demais recursos que se fizerem
necessarios, podendo ser alterados, suprimidos ou adicionados a qualquer
momento, respeitando o valor mdaximo estipulado no periodo, podendo ser
revisado futuramente.

5.1.1.22.Todos os itens relacionados no catalogo de recursos computacionais em nuvem,
bem como todos os dados resultantes dos servicos realizados no ambito da
prestacdo dos servicos devem ser hospedados em territério nacional, sendo que a
legislagao brasileira prevalecera sobre qualquer outra, independente da origem do
provedor de nuvem.

5.1.1.23.0s recursos computacionais relacionados no catidlogo devem permitir
obrigatoriamente e comprovadamente a apuracgao individual e mensal do consumo
(tempo de execucdo, trafego, espaco ocupado, dentro outros pardmetros
pertinentes.

5.1.1.24.A Contratada, quando ndo for a prdpria provedora, deverd realizar o
gerenciamento da assinatura de nuvem com o provedor dos recursos
computacionais (cloud provider): Controle de acesso, gestdo das identidades e
segregacao dos ambientes.

5.1.1.25.A solugdo devera prever medidas para garantir a protecdo dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado
as informacgdes.

5.1.1.26.A Contratada concorda que as informag¢les a que terd acesso serdo utilizadas
somente nos processos envolvidos para execug¢do do objeto contratado.
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5.1.1.27.As informag¢des sob custédia do fornecedor serdo tratadas como informagdes
sigilosas, ndo podendo ser usadas ou fornecidas a terceiros, sob nenhuma hipétese,
sem autoriza¢do formal do TRIBUNAL.

5.1.1.28.A Contratada devera preservar o carater confidencial das informac¢des do contrato,
nao as aproveitando em nenhuma hipdtese para fins ndo condizentes com o objeto
licitado, inclusive uso comercial, publicitdrio ou estatistico, conforme Lei n2
13.709/2018 (Lei Geral de Protecdo de Dados).

5.1.1.29.A Contratada devera zelar pelo sigilo de quaisquer informagdes e documentos
referentes a estrutura, sistemas, usudrios, topologia, e ao modo de funcionamento
e tratamento das informac¢des do TRIBUNAL, durante e apds fim do contrato, salvo
se houver autorizacdao expressa para divulgacao.

5.1.1.30.A Contratada assume a responsabilidade pelos atos praticados por seus
colaboradores (funciondrios), agentes, assessores, representantes e qualquer
pessoa vinculada a sua empresa no cumprimento do presente Contrato que
venham a causar prejuizo ao TRIBUNAL.

5.1.2. Defini¢cdes Bdsicas

5.1.2.1. Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto é, o
CONTRATANTE e o SERPRO.

5.1.2.2. Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adesdo.

5.1.2.3. Area do CONTRATANTE: Canal eletrénico acessivel por meio da Internet pelo
TRIBUNAL. Este portal permitira aos cadastrados do TRIBUNAL verificar consumo,
emitir 22 via de fatura e atualizar contatos: https://cliente.serpro.gov.br

5.1.2.4. TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas):
Pessoa ou grupo especialista que auxilia a gestdo do TRIBUNAL sobre os servicos
em nuvem - pode fornecer orienta¢Ges, mas a tomada de decisdo é sempre do
TRIBUNAL, embasado nos dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

5.1.2.5. DevOps: “Por definicdo, DevOps descreve um processo de desenvolvimento de
software e uma mudanca de cultura organizacional que acelera a entrega de
software de alta qualidade, automatizando e integrando os esforgos das equipes de
desenvolvimento e operagdes de Tl - dois grupos que tradicionalmente atuavam
separadamente ou em silos”. Adaptado de:
https://www.ibm.com/cloud/learn/devops-a-complete-guide

5.1.2.6. Cloud Computing: Modelo de computa¢do em que os recursos (redes, servidores,
armazenamento, aplica¢Oes e servigos) sdo disponibilizados como servicos usando
tecnologias de Internet. A cobranca dos servicos é feita com base no efetivo
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consumo dos recursos e possuem caracteristicas de flexibilidade e elasticidade em
tempo real.

5.1.2.7. Corretor de nuvem (Cloud Broker): E uma entidade que gerencia o uso,
desempenho e entrega de servicos em nuvem e também negocia relacionamentos
entre provedores e consumidores em nuvem.

5.1.2.8. Projeto: E a unidade de agrupamento/alocagdo para atendimento as demandas do
TRIBUNAL, considerado cada sistema/aplicagio ou um conjunto integrado de
recursos de uma arquitetura técnica, que compde uma Unica solugdo ou
empreendimento, delimitando o escopo de atua¢cdo. Um projeto serve como
unidade de gerenciamento/gestdo e pode ser um ambiente inteiro, uma aplicacdo
ou um conjunto de aplicagdes. O TRIBUNAL define o escopo do projeto dentro de
seu contexto.

5.1.2.9. Evento Critico: Mudancas de alta complexidade realizadas em ambientes de TIC,
tais como eventos de migracdo de workloads, implantacdo de novos projetos,
atualiza¢do tecnoldgica ou mudancas de infraestrutura de ambientes em nuvem.

5.1.2.10.MVP: Produto minimo viavel (em inglés, Minimum Viable Product — MVP) é a
versdo mais simples de um produto que pode ser disponibilizada para a validagao
de um pequeno conjunto de hipdteses sobre um negdcio. (Caroli, Paulo. Direto ao
ponto. 1.ed. 2015. Sdo Paulo: Casa do cddigo, 2015).

5.1.2.11.Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega planejada
¢ realizada. Adaptado de https://www.scrum.org/resources/what-is-a-sprint-in-
scrum

5.1.2.12.Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

5.1.2.13.Workload: “No contexto de uma adogdo de nuvem, uma workload é uma cole¢do
de ativos de TI (servidores, VMs, aplicativos, dados ou dispositivos) que,
coletivamente, ddo suporte a um ou mais processos definidos. As workloads
também podem depender de outros ativos compartilhados ou plataformas
maiores, no entanto, uma workload deve ter limites definidos em relagdo aos ativos
dependentes e aos processos que dependem dela. Muitas vezes, as workloads
podem ser visualizadas monitorando o trafego de rede entre os ativos de TI.
Adaptado de: https://docs.microsoft.com/en-us/azure/cloud-adoption-
framework/plan/workloads

5.1.3. Descrigcdo Geral dos Servigos

5.1.3.1. SERPRO Multicloud é um conjunto organizado de servigos profissionais
relacionados entre si e especializados em cloud, pensados para facilitar a jornada e
o sucesso da transformacdo digital do Estado brasileiro, permitindo que o gestor
publico de Tl faca escolhas inteligentes e tecnicamente embasadas, possibilitando a
rapida e segura adocdo das tecnologias de cloud.

5.1.3.2. A solugdo disponibiliza, através de pacotes de servigos que podem ser contratados
de forma opcional, especialistas de alto nivel em cloud e com expertise em
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negocios de governo, desde a avaliacdo de maturidade, passando pelo
aconselhamento na sele¢do dos projetos, no comparativo para escolha do provedor
mais adequado e amparo legal para justificativa de contratagdo, além da
elaboracdo da arquitetura de solu¢des, do planejamento e execugao da migracao
ou implantacdo de workloads na nuvem, da sustentacdo de aplica¢cdes e até da
avaliagdo sistemdtica para otimiza¢cdo de ambiente e gestdao econémica, com foco
no sucesso do resultado esperado.

5.1.3.3. A oferta integrada de servicos possibilita ao TRIBUNAL acelerar a expansdo dos
servicos com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade e
a custos otimizados.

5.1.3.4. Através da plataforma SERPRO Multicloud, o CONTRATANTE terd acesso ao acervo
de softwares disponibilizados pelos provedores em suas lojas de Marketplace,
podendo pesquisar, gerenciar e instanciar produtos de softwares que se integram e
complementam o ambiente de nuvem do provedor.

5.1.3.5. Ao realizar a contratacdo do servigo, o gestor publico terad acesso - por demanda e
independente da localizagdo - ao conjunto compartilhado de recursos
computacionais configuraveis e de alta performance disponibilizados pelos
provedores parceiros e também pelo ambiente de nuvem do provedor Serpro,
através de portal web. O portal web se trata da console dos provedores, via web,
24 horas por dia, 7 dias por semana, que possibilita a selecdo de recursos e ofertas
dos provedores parceiros.

5.1.3.6. Por meio do contrato, o gestor publico tem a liberdade de escolha dentre os
melhores recursos de cada provedor e continua sendo o gestor da solucao,
podendo delegar algumas atividades ao SERPRO, por meio da contratacdao dos
servigos opcionais listados na contratacgao.

5.1.4. Caracteristicas Especificas dos Servigos

5.1.4.1. O atendimento as demandas do TRIBUNAL sera feito por projeto.

5.1.4.2. A solugdo SERPRO Multicloud contempla os seguintes servigos profissionais:

5.1.4.3. Cloud Services Brokerage:

5.1.4.3.1. Servico profissional de corretagem de servicos em nuvem e de disponibilizacdo

e operacao da plataforma multinuvem, visando gerenciar o uso, o desempenho

e a entrega, assim como os relacionamentos entre provedores e consumidores
destes servigcos (em nuvem).
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5.1.4.3.2. O SERPRO ndo se responsabiliza pelo mau uso dos servigos em nuvem
realizados pelo TRIBUNAL, pela variagdo do volume de uso dos recursos, pela
definicdo ou implementacdo de politicas de continuidade, seguranca e
privacidade dos dados, nem pela disponibilidade da aplicacdo hospedada em
quaisquer nuvem dos parceiros do Serpro Multicloud.

O que faz?

5.1.4.3.3. O SERPRO mantém uma conexdo fisica dedicada com cada provedor parceiro
habilitado, com tunel criptografado para a transferéncia de dados.

5.1.4.3.4. Essa conexao fica ativa para os clientes CONTRATANTES das solu¢des da Rede
SERPRO e toda a gestdo operacional e de seguranca é realizada pelos
especialistas do SERPRO.

5.1.4.3.5. Quando identificada uma distor¢do no consumo ou utilizagdo ineficiente de
uma funcionalidade ou servico, o TRIBUNAL podera receber recomendacées
para melhor utilizagdo dos recursos em nuvem, podendo, opcionalmente,
solicitar ajuda na implementacdo através de demanda para o Cloud Generic
Professional Services. No plano avancado do Cloud Services Management, o
CONTRATANTE dispGe de um servico completo de gestdo de contas.

Como funciona?

5.1.4.3.6. O CONTRATANTE terd acesso, por demanda e independente da localizagdo, ao
conjunto compartilhado de recursos computacionais configuraveis
disponibilizados pelos provedores parceiros e também pelo ambiente de
nuvem on premises (provedor SERPRO).

5.1.4.3.7. O CONTRATANTE escolhe o provedor mais adequado para atender suas
necessidades e realiza entdo o provisionamento de memdéria, armazenamento
e outros recursos de computacdo sobre os quais pode instalar e executar
softwares em geral. O servico de corretagem pode ser solicitado a qualquer
tempo. Entretanto, para realizar qualquer mudanga no ambiente, é necessario
ter uma arquitetura de solugao e planejar a mudanca.

5.1.4.3.8. No caso de ndo dispor de uma arquitetura de solugdo, poderd abrir demanda
para esse servico (Cloud Architecture Design). As mudancas de ambiente
poderdo ser tratadas demandando o servigo Cloud Migration Management.
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5.1.4.3.9. Toda a interagdo com os provedores parceiros é realizada pelo SERPRO. O
acompanhamento do uso de recursos podera ser feito pelo portal web (console
do provedor), e, de acordo com as funcionalidades do portal de cada provedor,
o consumo pode ser configurado para o limite de volume estimado em
contrato. Alertas automdticos podem ser enviados para acompanhamento de
possivel extrapolagao.

5.1.4.3.10. A gestdo do ambiente de cloud é de responsabilidade do cliente, e este pode
delegar uma parte da responsabilidade ao Serpro mediante a demanda dos
servicos opcionais, mantendo-se ainda como responsavel pelos riscos e
decisdes criticas, gerenciamento de custos e opc¢des sobre uma eventual
migragdo para a nuvem e sobre a privacidade e seguranga dos dados.

5.1.4.3.11. Para novas aplica¢cdes, o DevOps (Cloud Engineering and Automation) devera
participar desde o inicio do projeto, a fim de garantir o uso otimizado dos
recursos computacionais. Esse servico também exige a abertura de demanda
especifica por parte do CONTRATANTE.

5.1.4.4. Entregas do Cloud Services Brokerage:

5.1.4.4.1. Catdlogo de ofertas de servigos em nuvem:

5.1.4.4.1.1. O CONTRATANTE tera acesso amplo aos servicos de Infraestrutura como
Servigo (laaS) e Plataforma como Servico (PaaS) oferecidos pelos provedores
parceiros.

5.1.4.4.2. Recomendagles para otimiza¢cao de consumo

5.1.4.4.2.1. Sempre que identificada uma distor¢dao no consumo ou utilizacdo ineficiente de
uma funcionalidade ou servico, o cliente poderd receber do Serpro
recomendacdes para melhor utilizagdo dos recursos em nuvem, enviadas pela
equipe de Gestdo Técnica de Contas (equipe TAM — Technical Account
Management). Com a contratacdo do Multicloud, os clientes receberao apoio e
orientacdo dessa equipe, que, por meio de andlises de consumo e otimizagao,
pode propor melhorias, recomenda¢des de melhor utilizagdo do ambiente,
oferecer insights de tendéncias, além de fornecer outras informacbes que
auxiliem o cliente a maximizar a eficiéncia financeira do ambiente.

5.1.4.43. Corretagem customizada
5.1.4.4.3.1. Servigos técnicos de or¢amento e andlises comparativas podem ser solicitados
a qualguer momento, pelo cliente, durante a vigéncia do contrato.

5.1.4.4.4. Suporte de atendimento unificado
5.1.4.4.4.1. Toda a interacdo com os provedores parceiros é realizada pelo Serpro. Todo
atendimento de suporte sera realizado em lingua portuguesa.

Template - versdo 2.0Pagina 18



TJMG

Tribunal de Jusbca do
Estado de Minas Gerais

5.1.4.4.5. Gestdo Técnica de Contas (Equipe TAM)

5.1.4.4.5.1. O servico de gestdo técnica de contas e um atendimento especializado que
auxilia o cliente fornecendo orienta¢Ges sobre o servigo contratado e sobre os
processos e ferramentas disponiveis, a fim de auxiliar o cliente no
direcionamento de suas necessidades as equipes técnicas do Serpro. Seu
objetivo é facilitar a gestdao contratual pelo cliente por meio do fornecimento
de recomendacdes de otimizacdo do ambiente, acompanhamento das ordens
de servico, esclarecimento de duvidas, configuracdo de alertas de orgamento e
monitoramento de consumo.

5.1.4.5. Conectividade

5.1.4.5.1. O acesso aos servicos em nuvem podera ser feito via internet ou por conexao
fisica dedicada (Serpro Cloud Connect), com tunel criptografado para trafego
de dados. Essa ultima oferta é exclusiva para clientes contratantes de servigos
adicionais da Rede Serpro.

5.1.4.6. Marketplace

5.1.4.6.1. O Marketplace é uma loja online de operagdo e curadoria mantida pelo
provedor de nuvem, que disponibiliza acesso a um amplo acervo digital de
software e servigos, que se integram e complementam as solu¢des de nuvem
do provedor.

5.1.4.6.2. No Marketplace, o CONTRATANTE poderad encontrar, implantar e gerenciar
diversos softwares, dados e servicos em seu ambiente de nuvem. Na pagina do
produto de software, disponivel no Marketplace do provedor, o CONTRATANTE
podera obter as informagdes sobre o descritivo do produto de software, o
modelo de suporte e as condi¢des de uso definidas pelo fabricante.

5.1.4.6.3. No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao
CONTRATANTE a plataforma para acesso ao Marketplace dos provedores e
realiza a intermediacao financeira de cobranca e de pagamento ao provedor
pelo uso dos softwares e servicos obtidos na loja on-line. Observagdo: O
SERPRO ndo fornece nenhum tipo de garantia sobre os softwares ou servicos
obtidos no Marketplace dos provedores.

5.1.4.7. Cabera ao CONTRATANTE:
5.1.4.7.1.  Analisar o descritivo do produto de software, as condigdes de uso e o0 modelo
de suporte disponibilizado pelo fabricante.

5.1.4.7.2.  Solicitar ao SERPRO o orgamento para uso do produto de software e decidir
sobre sua implantagdo no ambiente de nuvem.
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5.1.4.7.3.  Solicitar ao SERPRO habilitagao da funcionalidade de Marketplace no Provedor
de Servigco de Nuvem desejado.

5.1.4.7.4. Cloud Architecture Design:

5.1.4.7.4.1. Servico profissional que visa planejar e desenhar arquiteturas para solu¢des em
nuvem, observando fatores como resiliéncia, agilidade e seguranca, com
adogcdo das melhores praticas de TI, baseadas nos servicos e tecnologias
disponiveis no portfélio SERPRO Multicloud e de acordo com os objetivos
definidos para cada projeto do CONTRATANTE.

O que faz?

5.1.4.7.4.2. O Cloud Architecture Design define, em conjunto com o CONTRATANTE, a
arquitetura da solucdo através de escolhas inteligentes e de acordo com as
necessidades de negdcio identificadas, baseando-se em técnica, preco e
caracteristica de cada provedor de servico em nuvem. Também ajuda os
clientes a identificar e usar, nas solugdes em nuvem dos parceiros, o conjunto
de componentes mais indicados. No tocante as necessidades técnicas, apoia o
CONTRATANTE com servigos especializados no planejamento da solug¢do de
seus projetos em nuvem. O Servigo tem como principais caracteristicas:

5.1.4.7.4.3. |dentificar as interagdes entre solugdes distintas;
5.1.4.7.4.4. |dentificar os niveis de criticidade e a pretensdo de disponibilidade da soluc¢do;
5.1.4.7.4.5. Avaliar as necessidades de integracdo e conectividade da nuvem com o

ambiente do CONTRATANTE;

5.1.4.7.4.6. Desenhar e dimensionar a arquitetura da solugao;

5.1.4.7.4.7. Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

5.1.4.7.4.8. Mensurar os custos da arquitetura proposta.
Como funciona?

5.1.4.7.4.9. Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto ao
CONTRATANTE quais as suas necessidades, quer seja migracao de ambientes

existentes, criacdo de ambientes para uma nova necessidade de negdcio ou
mudancas em ambientes na nuvem.
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5.1.4.7.4.10. Uma vez identificadas as necessidades da infraestrutura atual, sao
elaboradas propostas de solucdo e orcamento baseadas nos requisitos
elencados.

5.1.4.7.4.11. Sera elaborado um relatério exclusivamente baseado em critérios técnicos
(desempenho, qualidade, custos, entre outros) considerando os requisitos
identificados.

5.1.4.7.4.12. N&do haverd indicagdo de determinado provedor, cabendo ao
CONTRATANTE escolher conforme os critérios apresentados.

O que entrega?

5.1.4.7.4.13.  Este servico entrega o desenho da arquitetura de solucdo e os cenarios
comparativos técnicos entre provedores de servico em nuvem, para cada
projeto. Esta entrega é feita na forma de documentacao.

5.1.4.7.5. Cloud Migration Management:

5.1.4.7.5.1. Um servigo profissional que visa realizar a geréncia de eventos criticos para se
chegar a um ambiente migrado e estabilizado, conforme requisitos
estabelecidos. Essa geréncia é realizada por equipes qualificadas em tecnologia
de cloud, com maturidade em gestdo de projetos, governanca, sustentagao e
continuidade de negécio.

O que faz?

5.1.4.7.5.2. O Cloud Migration Management envolve planejar e acompanhar os eventos de
migracdo dos servicos para nuvem, onde: define-se o escopo a ser trabalhado;
analisa-se a arquitetura atual; propde-se uma nova arquitetura ou arquitetura
otimizada com as tecnologias envolvidas; mapeia as integracGes e interacdes
assim como os niveis de criticidade do negdcio e as janelas de disponibilidade.
A partir dessas informacgGes, define-se uma estratégia de migracdo, que deve
ser acompanhada por um cronograma de atividades.

Como funciona?

5.1.4.7.5.3. Inicialmente o SERPRO realiza, com apoio do CONTRATANTE, o planejamento
do trabalho, através de andlise da documentacgdo arquitetural, identificacdo dos
atores, papéis e responsabilidades, identificacdo de riscos, impactos e devidos
tratamentos junto aos times técnicos. Além disso, estima o esforco para
execucdo do evento e estabelece um plano de gestdo por meio de um
cronograma de atividades. Este plano deverd ser aprovado pelo CONTRATANTE,
antes de sua execugdo.
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5.1.4.7.5.4. Apds aprovagdo do planejamento inicial, é realizado o alinhamento entre os
agentes sobre seus papéis, responsabilidades e cronograma das atividades. S3o
também definidos pontos de controle peridédicos para acompanhamento da
execucdo, visando manter todos os interessados informados do andamento das
atividades.

5.1.4.7.5.5. Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano
de execugdo, é feita a orquestracdo das atividades prévias, correntes e
posteriores ao evento, tratando os desvios junto aos times de suporte e
fornecedores até a estabilizacdo do servigo.

5.1.4.7.5.6. Ao final, é realizada junto ao CONTRATANTE uma validagdo do cumprimento
dos objetivos estabelecidos na etapa planejamento.

O que entrega?

5.1.4.7.5.7. O produto gerado por este servico contempla o ambiente migrado, implantado
ou atualizado em funcionamento, conforme os requisitos da demanda
estabelecidos na fase de planejamento. Serd também disponibilizado ao
CONTRATANTE um relatério de entrega.

5.1.4.7.6.  Cloud Engineering and Automation

5.1.4.7.6.1. E um servico profissional prestado por um time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranca e
sistemas operacionais) para definir o melhor modelo de infraestrutura em
nuvem para um projeto agil de desenvolvimento de solugdes.

O que faz?

5.1.4.7.6.2. Estrutura um modelo de infraestrutura em nuvem para esteira de entrega
DevSecOps;

5.1.4.7.6.3. Acompanha um ciclo de vida de um projeto agil com time multidisciplinar do
Serpro (DevSecOps), para organizar e padronizar a esteira de entrega de
cddigos;

5.1.4.7.6.4. Planeja o numero de sprints e alocagdo do time (quantidade de semanas);

5.1.4.7.6.5. Facilita as cerimdnias de detalhamento do backlog;

5.1.4.7.6.6. Orquestra a execuc¢do do backlog priorizado;

5.1.4.7.6.7. Atualiza a 1aC no repositdrio do projeto;

5.1.4.7.6.8. Organiza a entrega de infraestrutura através de pipeline CI/CD.
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Como funciona?

5.1.4.7.6.9. O Cloud Engineering and Automation aloca especialistas de infraestrutura
multidisciplinar para:

5.1.4.7.6.9.1. Analisar a necessidade do cliente;

5.1.4.7.6.9.2. Definir a melhor solucdo de infraestrutura que atenda a sua expectativa;

5.1.4.7.6.9.3. Planejar e priorizar os MVPs, Sprints e Backlogs;

5.1.4.7.6.9.4. Executar as atividades planejadas;

5.1.4.7.6.9.5. Entregar a infraestrutura em nuvem e estruturada como cdédigo (laC).

O que entrega?

5.1.4.7.6.9.6. Este servico entrega a infraestrutura em nuvem como Cddigo (laC) no
repositério de cédigo fonte do projeto, além do pipeline de entrega de
infraestrutura via CI/CD.

5.1.4.7.7.  Cloud Services Management

5.1.4.7.7.1. Servigo continuado de suporte a infraestrutura de nuvem, provido por equipes
técnicas especializadas, que atuam de forma multidisciplinar na sustentagao da
infraestrutura em nuvem do CONTRATANTE, buscando sempre uma maior
disponibilidade, desempenho e seguranca deste ambiente.

O que faz?

5.1.4.7.7.2. O modelo de comercializacdo do suporte a infraestrutura de nuvem é oferecido
sob a forma de trés planos de servicos (basico, intermedidrio e avangado),
prestados mensalmente enquanto durar o contrato de suporte e a presenca da
aplicagdo do CONTRATANTE em alguma das nuvens do Serpro Multicloud. Cada
plano possui um conjunto de atividades e niveis de servicos especificos
associados a ele e a contratacdo esta vinculada a realizacdo de uma atividade
chamada projeto de internalizagdo, que consiste no levantamento de
necessidades para viabilizar a sustentacao do servico.

5.1.4.7.7.3. O projeto de internalizacdo é o passo que antecede a implementacdo da
sustentacdo do ambiente de nuvem do CONTRATANTE, visa mapear as
necessidades do CONTRATANTE e planejar as atividades de sustentacao de
forma que sejam implementadas de forma confidvel e segura.

5.1.4.7.7.4. Plano Basico

5.1.4.7.7.4.1. O plano basico oferece servicos com foco na orquestracao de incidentes em
regime 24x7, dentro do tempo de reacdo esperado. E indicado para clientes
gue ja possuem expertise para administrar todo seu ambiente mas que
necessitam de uma equipe atenta, em tempo integral, aos incidentes
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relacionados aos seus servicos e que pode ser acionada via formulario web
em caso de alguma indisponibilidade do ambiente. Ndo se trata da gestao
de incidentes fim a fim, mas sim de resposta a eles.

5.1.4.7.7.4.2. Uma vez registrado algum incidente para os servi¢os do projeto, o SERPRO
acionara a parte terceira indicada pelo CONTRATANTE para intervir e
resolver o incidente. Ndo sera responsabilidade do SERPRO normalizar o
ambiente por meio de alguma intervencao, visto que o Serpro ndo possui
acesso ao ambiente do CONTRATANTE.

5.1.4.7.7.4.3. Esse plano basico tem cardter reativo, se limita a reagir ao incidente dentro
do tempo esperado, acionar os times de suporte externo e orquestrar o
atendimento até a resolucdo do incidente. Para sua contratacdo, exigem-se
os seguintes pré-requisitos:

.Servigo implantado na nuvem;

@ Matriz  de comunicacdo das equipes de suporte e
desenvolvimento;

@1ime de suporte do CONTRATANTE disponivel e com
conhecimento para resolver os incidentes que nao puderem ser
resolvidos em primeiro nivel.

5.1.4.7.7.5. Plano Intermediario

5.1.4.7.7.5.1. Servico de suporte em nivel intermedidrio com foco em garantir a
sustentacdo da infraestrutura de nuvem dentro do tempo de reacao
acordado. Ao contratar esse plano, o CONTRATANTE deixa de ser o Unico
gestor do seu ambiente de nuvem, compartilhando parte desse papel com
a equipe do SERPRO, de acordo com os processos incluidos no plano de
suporte contratado, seguindo especificagdes acordadas e expectativas das
partes interessadas.

5.1.4.7.7.6. Plano Avangado

5.1.4.7.7.6.1. Servico de suporte a infraestrutura em nuvem para projetos criticos que
exigem atuacdo tempestiva e uma ampla gestdo do ambiente,
contemplando ag¢des preventivas a fim de garantir uma sustentacdo
eficiente e atuacdo dentro do tempo de reacdo esperado.

5.1.4.7.7.6.2. Este plano conta com todos os servicos incluidos no plano intermediario,
com niveis de servico mais arrojados.

5.1.4.7.7.6.3. Suporte a Produto de Software do Marketplace

5.1.4.7.7.6.3.1. O plano CSM Avancado serd ativado automaticamente para todo e
qualquer produto de software obtido pelo CONTRATANTE no Marketplace
dos provedores.
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5.1.4.7.7.6.3.2. No contexto do Cloud Service Management, O SERPRO fard os
acionamentos e todos os contatos necessarios para canal de suporte
disponibilizado pelos fabricantes dos produtos de softwares. Todas as
atividades e processos do plano CSM Avancado estdo disponiveis e
previstas para uso nos produtos de software do Marketplace, exceto
quando limita¢des de uso do produto de software impedem ou restringem
a atuacdo do SERPRO. Observacdao: O Cloud Service Management nao
possui atua¢do na camada de aplicacdo ou dados dos produtos de software
ou servicos obtidos pelo CONTRATANTE por meio do Marketplace.
5.1.4.7.7.6.3.3. Caberd ao CONTRATANTE:
I. Abrir os acionamentos na Central de Servico do SERPRO para solicitar o
suporte aos produtos de softwares do Marketplace.
Il. Repassar todas as informagdes necessarias para que o SERPRO
possa acionar o suporte do fabricante.
5.1.4.7.7.6.4. Dos servigos e processo oferecidos
A tabela abaixo demonstra as diferencas dos planos para o Cloud Service
Management:
SERVICOS E PROCESSOS BASICO INTERMEDIARIO | AVANCADO
Gestdo Técnica de Contas X
Central de Atendimento
_____Formulario de Atendimento X X X
______Catalogacgao de Scripts(junto ao cliente) X X X
______Gestdo de Banco de Solugdes X X
______linha Vermelha X
Resposta a incidentes 12 nivel 22 nivel/Prov. 32 nivel/Prov.
Medicdo de maturidade de seguranca X X
Criacdo de VPN site-to-site suporte assistido X X
Gestdo de Backup X X
Gestdo de Monitoragao Infra APM
Gestdo de Mudanga (processo diario, ndo X X
abrangendo eventos criticos)
Gerenciamento de problemas X X
Suporte Operacional(tempo de atendimento) 48 horas 24 horas
Criacdo de regras de acesso de recursos de X X
rede da nuvem
Configurar WAF no ambiente de nuvem X X
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SERVICOS E PROCESSOS BASICO INTERMEDIARIO | AVANCADO
Gerenciamento de niveis de servico X
Gestdo de Crise X
Andlise de Desempenho X

*Legenda:

“ u

=> Ndo Contempla;
“X"=> Contempla;

Demais Valores=> Indicam tipo ou restrigdo temporal.

5.1.4.7.7.6.4.1. Gestdo Técnica de Contas

I Previsto para o plano avancado.

Il. O servico de gestdo técnica de contas tem como objetivo facilitar a
gestdo contratual pelo CONTRATANTE através do fornecimento de
recomenda¢des de otimizacdo do ambiente, acompanhamento das
ordens de servigo, esclarecimento de duvidas, configuragdo de alertas de
orcamento, monitoramento de consumo e atendimento especializado
para fornecer orientagdes sobre o servico contratado e sobre os
processos e ferramentas disponiveis para auxiliar o CONTRATANTE no
direcionamento de suas necessidades as equipes técnicas do SERPRO.

5.1.4.8. Central de Atendimento

5.1.4.8.1.1. Formulario de Atendimento
I. Previsto para os planos basico, intermediario e avancado.
Il. O formuldrio web sera a principal forma para registrar Solicitacdo de Servico
(SS), incidentes (RI) e solicitar mudancas (RDM). Este formulario sera
disponibilizado para o CONTRATANTE contendo op¢des/categorias alinhadas
com o que foi contratado.

5.1.4.8.1.2. Catalogagdo de Scripts (junto ao cliente)
I.  Previsto para os planos basico, intermediario e avangado.
Il.  Trata-se de um catalogo de scripts que ficardo disponiveis para o time de
suporte em primeiro nivel, conforme os direcionamentos acordados entre as
partes no projeto de internalizacdo do servico.

5.1.4.8.1.3. Gestao de Banco de Solug¢ées
I Previsto para os planos intermedidrio e avangado.

1. Trata-se de um banco de solugdes que estara disponivel para a equipe de suporte
em primeiro nivel utilizar, a fim de reduzir o tempo para resolver um problema,
conforme os direcionamentos acordados entre as partes no Projeto de
Internalizagdo da sustentagdo do ambiente.

5.1.4.8.1.4. Linha vermelha
l. Previsto para o plano avancado.
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Il Trata-se de um canal direto com Centro de Operag0es para reportar incidentes que
estejam impactando o negécio do CLIENTE (indisponibilidade).

5.1.4.8.1.5. Resposta a incidentes
I Previsto para os planos basico, intermedidrio e avancado.

Il Trata-se basicamente de reagdo a incidentes dentro do tempo esperado e,
dependendo do plano contratado, pode ser limitado apenas a reagdo ao incidente
dentro do tempo esperado, com acionamento dos times de suporte externo e
orquestracdo do atendimento até a resolugdo do problema (plano basico), ou
execucdo do processo de gestdo de incidentes de forma completa, incluindo
integracdo com outros processos como gestdao de problemas, gestdo de
monitora¢do, analise de desempenho etc. (planos intermediario e avangado).

5.1.4.8.1.6. Medi¢ao de maturidade de seguranga
I Previsto para os planos intermedidrio e avangado.

1. A solucdo de Medicdo de Maturidade de infraestrutura de Seguranca, também
conhecida como Breach and Attack Simulation (BAS), é capaz de testar os controles
de seguranca de determinado servico ou ambiente. A solu¢ao usa um conjunto de
cenarios de ataque complexos que tentam contornar os sistemas de controle de
seguranga para conseguir um acesso especifico. Se esse acesso puder ser
alcancado, a plataforma BAS descobre a falha no controle que precisa ser corrigida.

M. E um servico de prevengdo a ameagas, que testa as camadas existentes de
seguranga no ambiente, sejam elas, Firewalls, IPSs, Filtro de Contetido, WAF ou
quaisquer outras existentes. A avaliagdo de maturidade infraestrutura de
seguranga traz resultados com uma visdo em pontuagdo do qudo seguro estd o
servico/ambiente

IV. Este servico é realizado apds a internalizacdo do projeto e sua pontuacdo é
entregue ao gestor de negdcio, com as evidéncias e sugestbes de corregao.

V. O Servico sera executado 2 vezes por contrato, sendo a primeira apds a
disponibilizagdo do ambiente e a segunda por demanda do CLIENTE.

VI. Outras unidades de testes do tipo BAS podem ser adquiridas separadamente por
horas de consultoria, sendo necessarias 10 horas de consultoria para cada teste.

5.1.4.8.1.7. Gestao de backup
I Previsto para os planos intermedidrio e avangado.

1. Este servico contempla a gestdo e operacionalizagdo dos backups dos servigos

hospedados na nuvem, conforme politica de backup negociada entre as partes.
5.1.4.8.1.8. Criagao de VPN site-to-site
I Previsto para os planos basico, intermediario e avangado.

1. A VPN site-to-site compreende uma rede virtual privada que permite a
comunicagdo entre dois pontos através de conexdes criptografadas utilizando uma
rede publica, nesse caso, a internet. Trata-se de um modelo Unico de acesso, sem
distingdo por largura de banda ou regido.

M. Para o plano basico o servigo prestado é um suporte assistido para que o CLIENTE
estabeleca a VPN entre a nuvem e o seu ambiente. O plano prevé 2 VPNs, sendo
que obrigatoriamente as duas serao utilizadas para o tunel entre nuvem e CLIENTE,
funcionando de forma redundante.

V. Para os planos intermediario e avangado, 2 VPNs serdo destinadas ao fechamento
do tunel entre nuvem e CLIENTE, no entanto, o SERPRO é responsavel pelas
configuragdes da VPN no ambiente de nuvem, enquanto o CLIENTE fara a
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configuragdo no seu ambiente podendo contar com suporte assistido do SERPRO,
se necessario.

V. A criagdo de qualquer VPN do tipo site-to-site exige que o cliente tenha um
equipamento capaz de estabelecer tuneis criptografados com o SERPRO.

5.1.4.8.1.9. Gestao de Monitoragdo

l. Previsto para os planos intermediario e avangado.

Il Trata-se da definigdo e manutengdo da monitoragao dos projetos para garantir
uma atuacdo tempestiva a fim de proporcionar uma maior disponibilidade dos
projetos do CLIENTE.

Il. No plano intermedidrio a monitoragao esta focada na infraestrutura e na
disponibilidade geral dos recursos/servigos.

IV. No plano avangado o desempenho/performance dos projetos do cliente sio é
monitorados de forma detalhada para identificar pontos de melhoria e evitar
problemas.

5.1.4.8.1.10. Gestao de Mudangas
I Previsto para os planos intermediario e avangado.

Il A gestdo de mudancgas garante, por meio de procedimentos padronizados,
planejamento e acompanhamento, que todas as alteracées na infraestrutura de TI
sejam realizadas de forma eficiente e com o menor impacto possivel aos servigos
hospedados no ambiente do CLIENTE. Esse servico possui as seguintes etapas:

M. Andlise da mudanga e seus impactos junto aos times técnicos. Caso haja algum
impacto, busca aprovagdo da mudanca junto aos gestores dos servigos impactados.
Caso ndo haja impacto, mantém os interessados informados sobre as mudancgas
que serdo executadas, por meio de uma comunicagdo efetiva;

V. Planejamento e orquestracao das atividades prévias, correntes e posteriores a
mudanga, com o objetivo de garantir que haja o minimo impacto ao servico;

V. Acompanhamento dos testes e validagdo junto ao contratante.

5.1.4.8.1.11. Gerenciamento de problemas

I Previsto para os planos intermedidrio e avangado.

1. A gestdo de problemas visa reduzir a probabilidade e o impacto de falhas
recorrentes pela identificacdo e solugdo das causas de forma que esses problemas
ndo voltem a ocorrer.

Il A investigacdo do problema pode ser solicitada pelo CLIENTE ou por equipe do
SERPRO através de processo de resolugdo de incidentes e analise de desempenho.

IV. Uma vez identificada a recorréncia de um incidente, o problema é investigado e, se
necessario, sera aberto um Registro de Problema (RDP) para identificacdo,
documentacgdo e solugdo das causas, de forma que esses problemas nao voltem a
ocorrer.

5.1.4.8.1.12. Suporte operacional (tempo de atendimento)

I Previsto para os planos intermediario e avangado.

Il Visa atender solicitagGes de servigos relacionadas a infraestrutura em nuvem do
CLIENTE, principalmente aqueles relacionados a criacdo ou configuracdo de
recursos computacionais na nuvem, orientagGes gerais, entre outros pedidos.

5.1.4.8.1.13. Criacdo de regras de acesso de recursos de rede da nuvem
I.  Previsto para os planos intermediario e avangado.
Il. O servico consiste em criacdo de regras de acesso diretamente no ambiente de
nuvem do CLIENTE, muito parecido com a configuracdo de um Firewall tradicional,
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0 que acaba sendo uma boa opg¢do para administradores de redes, permitindo
acesso aos recursos computacionais via rede da nuvem por parte da internet ou
rede on premises do cliente.

5.1.4.8.1.14. Configurar WAF no ambiente de nuvem

I.  Previsto para planos intermediario e avan¢ado.

II. O Web Application Firewall protege as aplicacdbes web com filtragem e
monitoracdo do trafego web entre a aplicagdo e a internet, sendo uma defesa de
protocolo da camada 7.

Ill. Este servigo consiste na definicdo de uso de componentes WAF conforme a
especificacdo realizada na internaliza¢do do projeto. Consiste também na operacao
destes componentes conforme a politica de seguranca definida para o ambiente.

5.1.4.8.1.15. Gerenciamento de niveis de Servigos

I.  Previsto para o plano avangado.

Il. Realiza a afericdo do nivel de servico contratado, a elaboracdo e publicacdo de
relatdrios de niveis de servigo e identificagdo de oportunidades de melhoria na
entrega de servigos.

5.1.4.8.1.16. Gestao de crise

I.  Previsto para o plano avangado.

Il. O processo de gestdo de crise visa solucionar problemas que ndao puderam ser
resolvidos por meio do processo de incidente ou do processo de gestdo de
problemas.

lll. Envolve gerenciamento de crises relacionadas a indisponibilidade com time técnico
altamente especializado ou orquestragdo de fornecedores a fim de solucionar um
problema na aplicagdo do CLIENTE (exemplo: equipe de desenvolvimento
contratada pelo CLIENTE).

IV. Uma sala de crise poderd ser instaurada, a critério do SERPRO, quando um
incidente de alta prioridade (com impacto no negdcio) nao for resolvido em até 3
horas e as equipes ndo tiverem um plano de acdo em andamento.

5.1.4.8.1.17. Anadlise de desempenho

I.  Andlise Critica de Desempenho (ACD) é um processo realizado periodicamente com
o objetivo de promover a melhoria do desempenho dos servigos e dos processos,
baseando-se em uma gestdo de desempenho por indicadores.

Il.  Neste processo sdo analisadas as principais ocorréncias, bem como os desvios
identificados no periodo e as respectivas a¢des para a correcdo dos mesmos. Sao
realizados os acompanhamentos das agées em andamento a fim de promover o
ciclo de melhoria continua dos processos e servicos envolvidos.

Como funciona?

I. A ativacdo do Cloud Service Management, conforme decisdo do CLIENTE, pode
ocorrer em seguida a assinatura deste contrato ou em momento posterior dentro
da vigéncia do mesmo, sendo necessario a formalizacdo de uma ordem de servigco
identificando o projeto para o qual o CLIENTE esta ativando o servigo.

Il. O SERPRO definird com o apoio do CLIENTE o que é um projeto. Um projeto se
refere a um sistema/aplicagdo ou ainda aos seus diversos ambientes (producdo,
desenvolvimento, validacgdo, etc.), terd uma arquitetura associada a ele, e o
desenho da arquitetura é que delimitara o escopo do projeto do CLIENTE.
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Ill. Apds a conclusdo da internalizagdo do projeto, o SERPRO assume a
responsabilidade pela sustentacdo, conforme o plano contratado (basico,
intermediario e avangado).

5.1.4.8.1.18. Cloud Generic Professional Services

I.  Servigos profissionais diversos para avaliagdo técnica, execugdo de procedimentos
ou outras atividades correlatas ao SERPRO Multicloud ndo especificados nos
demais servigos.

Il. O atendimento as demandas estara condicionado a uma andlise de viabilidade
prévia pelo SERPRO.

Ill. O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic
Professional Services que ndo sejam compativeis com os servigos contratados.

Disponibilizacdo

IV. Sera feita a avaliagdo das necessidades do CLIENTE e proposta a solu¢do dentro de

um prazo adequado ao escopo definido, conforme negociacao entre as partes.
O que faz?

V. O servigo consiste no levantamento da necessidade do CLIENTE, da definicdao do
escopo e esforgo de trabalho e da entrega esperada pelo CLIENTE.

VI. Caso o planejamento seja aprovado, inclui também a execucao do trabalho
definido.

O que entrega?

VII. A entrega deste servico serd acordada entre as partes no momento da avaliacdao

inicial e proposta de solugdo.

5.1.5. Da escolha do plano e justificativa

O PJE é a principal ferramenta de sistema judicial do TRIBUNAL, devendo apresentar alta
disponibilidade e desempenho. Estas caracteristicas envolvem ndo sé as atividades de
gerenciamento e sustentacdo do ambiente, como também uma rapida atuacdo em caso de
problemas.

A partir destas caracteristicas, aliado ao fato de que a equipe do TIMG ndo possui
atualmente a proficiéncia técnica especializada necessdria a administracdo de ambientes em
nuvem, bem como a limita¢cdo quantitativa do quadro de pessoal face as demandas das areas, o
plano técnico mais adequado as necessidades estratégicas é o AVANCADO.

Através do plano AVANCADO, conforme diferencas entre os planos descritos no item
5.1.4.7.7.6.4, o TRIBUNAL terd acesso a um canal direto (“Linha Vermelha”) com o Centro de
Operagdes em caso de indisponibilidades do PJe. Outro fator relevante é o fato de que o software
de investigacdo de problemas para este plano é da modalidade APM, que reporta com maiores
detalhes o funcionamento da aplicac3do, além do servico de analise de desempenho.

Outro item exclusivo do plano avancado que destaca-se entre os demais e que corrobora
para a escolha deste é o servico de gestdo de crise, que impde a participacdo do SERPRO nas
reunides de crise que venham a ser requeridas pelo TIMG durante a execu¢do do contrato.
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6. Identificagdo de solugées

6.1. Pesquisa e identificacdo de solugGes

Considerando as tendéncias de mercado, as informagGes técnicas e os requisitos ao ambiente,
a solucdo identificada como mais aderente segue abaixo:

6.2. Solugdo Unica:

Contratacdo de servicos gerenciados de computagdo multicloud SERPRO, incluindo a
concepcao, projeto, provisionamento, configuracao, suporte, manutencao e gestao de servicos por
36 (trinta e seis) meses.

6.3. Detalhamento da solugao

A contratacdo de servicos multicloud através do SERPRO compreende gerenciamento,
sustentacdo e portfdlio de servicos conforme demanda, com os recursos de infraestrutura
aderentes as caracteristicas minimas de seguranca, confiabilidade, integralidade e disponibilidade
necessdrias a operacgdo do PJE.

A vigéncia de 36 (trinta e seis) meses justifica-se com vistas a permitir que o periodo contratual
acomode o processo de migracao, configuracdo, estabilizacdo e disponibilizagdo dos servicos em
nuvem.
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6.4. Custos totais das solugGes (cenarios)

Os custos da contratacdo sdo os enviados de proposta comercial do SERPRO, que segue abaixo transcrita:

GRUPO DESCRIGAO VLR. UNIT. QUANT. MENSAL 36 MESES
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77 194.381,89 R$ 344.055,95 R$ 12.386.014,03
SRS Sustentacéo Cloud Service Management - Avangado - Faixa 1 R$ 0,69 334.336,85 R$ 230.692,43 R$ 8.304.927,35
COMERCIAL | Sustentagao Cloud Service Architecture Design R$ 1.297,00 40 R$ 51.880,00 R$ 1.867.680,00
SERPRO | Consultoria Cloud Engineering and Automation R$ 1.297,00 40 R$ 51.880,00 R$ 1.867.680,00
TJ?\(/IG Consultoria Cloud Generic Professional Service R$ 1.297,00 40 R$ 51.880,00 R$ 1.867.680,00
Consultoria Cloud Migration and Management R$ 1.297,00 40 R$ 51.880,00 R$ 1.867.680,00
TOTAIS R$ 782.268,38 R$ 28.161.661,38

A fim de verificar a compatibilidade do orcamento proposto pelo SERPRO, foi feita andlise de contratos com outros érgdos cujo padrdo segue as
mesmas premissas da contratacdo do TIMG, cujos resultados seguem abaixo:

6.4.1. Contratos SERPRO Padrdo Avangado

Foram encontrados somente dois contratos com a modalidade de suporte avangado para comparagao, cujos valores unitdrios seguem abaixo
transcritos.
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a) Conselho Regional de Corretores de Iméveis da 2 regido

CONTRATO GRUPO DESCRIGAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77
Sustentagao i)(lfggOSerwce Management - Avancado- Faixa > RS$ 0,69
Consultoria Cloud Service Architecture Design R$ 1.297,00
133452/2022 | Consultoria Cloud Migration Management R$ 1.297,00
Consultoria Cloud Engineering and Automation R$ 1.297,00
Consultoria Cloud Generic Professional Service R$ 1.297,00
Consultoria Cloud Migration and Management R$ 1.297,00
b) Tribunal Superior Eleitoral
CONTRATO GRUPO DESCRIGAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$1,77
Sustentagdo ‘Cl)(l)c?(L)JgOSerwce Management - Avancado- Faixa > R$0,69
Consultoria Cloud Service Architecture Design R$1.297,00
086/2022 | Consultoria Cloud Engineering and Automation R$1.297,00
Consultoria Cloud Generic Professional Service R$1.297,00
Consultoria Cloud Migration and Management R$1.297,00
TOTAIS
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6.4.2. Contratos SERPRO Padrdo Basico

A fim de avaliar os valores dos servicos de Infraestrutura e consultoria ofertados ao TIMG, também foram avaliados os mesmos itens em contratos

com suporte basico.

a) Defensoria Publica do Estado de Santa Catarina

CONTRATO GRUPO DESCRICAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77

Consultoria Cloud Service Architecture Design R$ 1.297,00

1223/2022 | Consultoria Cloud Engineering and Automation R$ 1.297,00

Consultoria Cloud Generic Professional Service R$ 1.297,00

Consultoria Cloud Migration and Management R$ 1.297,00

b) Camara Municipal de Curitiba

CONTRATO GRUPO DESCRIGAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77

Consultoria Cloud Service Architecture Design R$ 1.297,00

038/2020 | Consultoria Cloud Engineering and Automation R$ 1.297,00

Consultoria Cloud Generic Professional Service R$ 1.297,00

Consultoria Cloud Migration and Management R$ 1.297,00
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c) Prefeitura Municipal de Castro / Parana

CONTRATO GRUPO DESCRIGAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77
Consultoria Cloud Service Architecture Design R$ 1.297,00

121500/2022 | Consultoria Cloud Engineering and Automation R$ 1.297,00
Consultoria Cloud Generic Professional Service R$ 1.297,00
Consultoria Cloud Migration and Management R$ 1.297,00

d) Universidade Estadual do Mato Grosso

CONTRATO GRUPO DESCRIGAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77
Consultoria Cloud Service Architecture Design R$ 1.297,00

130020/2022 | Consultoria Cloud Engineering and Automation R$ 1.297,00
Consultoria Cloud Generic Professional Service R$ 1.297,00
Consultoria Cloud Migration and Management R$ 1.297,00
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e) Tribunal de Contas do Estado do Maranhdo

CONTRATO GRUPO DESCRICAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77
Consultoria Cloud Service Architecture Design R$ 1.297,00
130020/2022 | Consultoria Cloud Engineering and Automation R$ 1.297,00
Consultoria Cloud Generic Professional Service R$ 1.297,00
Consultoria Cloud Migration and Management R$ 1.297,00
f) CNJ
CONTRATO GRUPO DESCRIGAO VLR. UNIT.
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77
Consultoria Cloud Service Architecture Design R$ 1.297,00
034/2022 | Consultoria Cloud Engineering and Automation R$ 1.297,00
Consultoria Cloud Generic Professional Service R$ 1.297,00
Consultoria Cloud Migration and Management R$ 1.297,00
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6.4.3. Tabela Consolidada

Servigo
Cloud

. A Pref. de Universidade
GRUPO DESCRICAO TIMG Sl TSE Deiigelt | Cenki Castro Est. Mato TCE-MA CNJ
Corretores SC Curitiba G
rosso
Infraestrutura | Cloud Service Brokerage (CSB) R$1,77 R$1,77 R$1,77 R$1,77 R$1,77 R$1,77 R$1,77 R$1,77 R$1,77
Cloud Service Management - Avangado - Faixa 1 R$ 0,69 R$ 0,69 R$ 0,69 - - - - - -
Consultoria Cloud Service Architecture Design R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00
Consultoria Cloud Engineering and Automation R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00
Consultoria Cloud Generic Professional Service R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00
Consultoria Cloud Migration and Management R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00 R$1.297,00

Observa-se, portanto, a similaridade dos valores junto aos contratantes.
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6.4.4. Declaracdo de valores tabelados em contratos

Adicionalmente, foi solicitada ao SERPRO a emissdo de declaragdo de valores tabelados, que segue
abaixo:

DECLARACAO DE TABELAMENTO DE PRECOS

O Servico Federal de Processamento de Dados — Serpro, empresa publica, sob & forma
de sociedade andnima de capital fechado, vinculada ao Ministério da Economia, CMPI
23.683.111/0001-07, por seu representante abaixo assinado, ATESTA, para os devidos
fins, que os valores identificados em todos os itens da proposta comercial {OFICIO:

SUNNG/NGNME — 007048/2023), ofertada ao Tribunal de Justica do Estado de Minas
Gerais no dia 26/06/2023, e que embasam a dispensa de licitaggoc em aprego, sAO

PRECOS TABELADQOS, sendo estes os valores praticados em todas as contratacdes

padries celebradas pelo SERPRO que contemplem o mesmo objeto.

Brasilia, 26 de junho de 2023.

r
\'_“f_"SIQNer Agsinatura Avangada

EDUARDD SAMPAIO CARDIM
CPF: 806.891.991-39

27/06/2023

Eduardo Sampaio Cardim

Gerente do Departamento de Gestdo de Produtos de Ambientes e Conectividade
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6.4.5. Contratos de outras Instituiges

a) Escola Nacional de Administragdo Publica

Neste contrato, foi avaliado o item de infraestrutura em nuvem. Os demais itens ndo foram analisados devido a diferenca de unidades de medidas
entre as contratac¢des: os servicos sdo medidos por instancia e ndo por volume como ocorre no contrato do SERPRO.

CONTRATO DESCRICAO VLR. UNIT.

031/2021 Hgi'c\ilade de Servigo de Computagdo em Nuvem - R$ 1,88

b) Companhia de Engenharia de Trafego/S3o Paulo

No contrato da Companhia de Engenharia de Trafego, foi avaliado o item de infraestrutura em nuvem e de servigos sob demanda. A medida do item
de suporte é em meses e ndo pelo volume, motivo pelo qual também nado é possivel efetivar com eficiéncia um comparativo. O servigo especializado é
medido em UST. Apesar de ndo ter sido encontrada tabela especificando o peso da UST para cada segregacdo de atividade, para fins desta analise, foi
considerado que 1 UST=1 Hora Serpro para fins de comparacao.

CONTRATO DESCRICAO VLR. UNIT.
Servigos de Computagdo em Nuvem -USN R$ 4,89
205/2021 Servigos Especializados em Nuvem Executados por R$81,43
Demanda (UST) ’
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Tabela comparativa valores estimados valores SERPRO x Escola de Engenharia

GRUPO DESCRICAO VLR. UNIT. SERPRO | VLR. UNIT. COMP. ENG. QUANT. MENSAL TJMG MENSAL VALOR SERPRO | MENSAL VALOR ESC. ENGE
Infraestrutura Cloud Service Brokerage (CSB) R$ 1,77 R$ 4,89 194.381,89 R$ 344.055,95 R$ 950.527,44
Sustentagdo Cloud Service Archtecture Design R$ 1.297,00 R$ 81,43 40 R$ 51.880,00 R$ 3.257,20
Consultoria Cloud Engineering and Automation R$ 1.297,00 R$ 81,43 40 R$ 51.880,00 R$ 3.257,20
Consultoria Cloud Generic Professional Service R$ 1.297,00 R$ 81,43 40 R$ 51.880,00 R$ 3.257,20
Consultoria Cloud Migration and Management R$ 1.297,00 R$ 81,43 40 R$ 51.880,00 R$ 3.257,20

TOTAIS R$551.575,95 R$ 963.556,24

Obs: A tabela comparativa de valores SERPRO x Escola Nacional de Administragdo Publica ndo foi feita pois o Unico servico em comum passivel de
comparacgao, conforme justificativa na alinea “a” foi o item “Servico de Computacdo em Nuvem”, que unitariamente é superior ao valor do SERPRO.
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c) TRE/PR

Neste contrato, os itens referentes a servigos técnicos e suporte sdao medidos por instancia, motivo
pelo qual ndo fardo parte da analise.

CONTRATO

DESCRIGAO VLR. UNIT.

18/2022

Servigos de Computagdo em nuvem — Infraestrutura

como Servigo (laaS) R$ 1,99

CONCLUSAO:

Considerando o valor tabelado dos servicos oferecido pelo SERPRO comprovado pelo comparativo

de contratos e ratificado pela declaracdo emitida, bem como pela analise de contratos com servicos

similares acima descritos, foi possivel verificar que a contratacdo pretendida apresenta também

vantajosidade econdmico-financeira.

Comparativo entre as solugdes

Considerando ser somente uma solugdo identificada, ndo se aplica comparativo entre solugdes.

8. Solugdo recomendada

8.1. Descricdo sucinta, precisa e clara da solu¢io recomendada, indicando os bens e servigos que a
compdem
E recomendada a Solugdo Unica: Contratacdo de servigos gerenciados de computagdo multicloud
SERPRO, incluindo a concepgao, projeto, provisionamento, configuragdo, migragao, suporte, manutengao
e gestdo de servigcos por 36 (trinta e seis) meses

8.2. Alinhamento em relacdo as necessidades do negdcio e requisitos tecnologicos
A Solugdo recomendada atende integralmente aos requisitos tecnoldgicos e de negdcio levantados.

8.3. ldentificagdo dos beneficios a serem alcangados com a solugdo escolhida em termos de eficacia,
eficiéncia, economicidade e padronizac¢io
Dentre os mais variados beneficios, podemos destacar:

o Terceirizagdo dos custos para fornecimento de energia, refrigeracdo, monitoramento, seguranca
fisica, prevencdo e combate ao incéndio;

o Proteger a instituicdo em relagdo aos custos e riscos operacionais originados pela obsolescéncia do
modelo de infraestrutura correlacionada ao uso e gerenciamento da arquitetura de sistemas de
informacdo e ciclo de vida de equipamentos e soluc¢des instaladas em ambiente préprio;
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Implantagdo do PJE na 22 Instancia com altos indices de disponibilidade e desempenho;
Flexibilidade no uso de novas funcionalidades que podem ser requeridas em fung¢do da evolugdo
tecnoldgica da ferramenta;
Ciclo mais rapido de inovacgao;
Acompanhamento da evolugdo tecnoldgica dos ultimos anos, explorando um novo modelo de
acesso a recursos computacionais compartilhados e de alta disponibilidade e acessibilidade;
o Menor dependéncia de pessoal interno qualificado para gestdo e sustentagdo do ambiente,
permitindo que os servidores possam focar na gestao do poder computacional contratado;
Reducdo de varios riscos de segurancga;
Pagamento por uso efetivo de recursos;
Potencial redugdo de custos;

O O O O

Modernizagao de acesso a rede de modo ubiquo, conveniente e sob demanda, utilizando recursos
computacionais configuraveis.

8.4. Relagdo entre a demanda atual e a quantidade de bens ou servigos a serem contratados
A solucdo serd contratada como um servico prestado pelo SERPRO, com equipe qualificada e
quantificada para a execu¢do das etapas previstas e esta coerente com a demanda apurada para os
servicos pretendidos conforme descricdo nos itens 3.7 e 6.4.

8.5. AdequagOes necessarias no ambiente do TRIBUNAL (infraestrutura tecnoldgica, elétrica, logistica de
implantagao, espaco fisico, mobilidrio, impacto ambiental, capacita¢do aos funcionarios da contratada)
No que se refere ao ambiente para viabilizar a contratacdao, tem-se que o Tribunal de Justica bem como
as unidades judicidarias possuem toda a infraestrutura necessaria com ambiente tecnolégico e
computacional de redes adequados para o servigo a ser contratado.

9. Equipe de Planejamento da Contratagdo

Data de emissdo: / /2023

Integrante Técnico Integrante Demandante
Denilson dos Santos Rodrigues Alessandra da Silva Campos
Gerente de Infraestrutura Tecnoldgica Diretora Executivo de Informadtica

TJ1335-9 TJ 7580-4

A ATEND realizou a andlise de conformidade do documento de acordo com Resoluc¢do n? 182/2013 do
Conselho Nacional de Justica.

XXXXX Mateus Cangado Assis
Coordenador de Atendimento ao Cliente Assessor de Atendimento ao Cliente
Txxxxx TJ 6375-0
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